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1. Kenelle tama opas on?

Jos uskot, ettd ex-kumppanisi (tai pian ex-kumppaniksi muuttuva) saattaisi
vainota eli puhekielisesti stalkata sinua, yrittdd paésti késiksi tietoihin sinusta
tai jollain muulla tavalla kéytté4 teknologiaa sinun ahdistelemiseksesi, niin siin&
tapauksessa timéi opas on sinua varten.

On olemassa lukuisia tapoja, joilla entinen kumppanisi voi teknologian avulla
héiritd elimé&isi tai seurata tekemisiéisi ilman, ettd huomaat mitéén. Ja riskit ovat
suuremmat, jos ex-kumppanisi pidsee tai on pi#ssyt fyysisesti kiyttdmidn
puhelintasi, tietokonettasi, autoasi tai kiiymédn kotonasi. Sama pétee, jos olet
jossain vaiheessa jakanut jonkun kanssa internet-tiliesi salasanoja. Tai jos kaytét
sellaisia salasanoja tai vastauksia turvallisuuskysymyksiin, jotka voivat olla
helppoja arvata. Lista jatkuu l&hes loputtomiin, mutta ymmé&rrit jo missi
mennddn. Riskejd on melkoinen méi#rd. Kiymme l4pi monia tapoja, joilla
teknologiaa voidaan kiyttdi vainoamiseesi tai hiiritsemiseesi, ja mité voit tehda
asian hyvéksi.

Jos et ole teknologiasta hyvin perilld oleva ihminen, nimé& aihealueet voivat
kuulostaa aluksi hieman hankalilta tai jopa pelottavilta. Voi tuntua siltd, etti
opittavaa on liikaa ja ettet voi kuitenkaan vaikuttaa asioiden kulkuun. Kuten yksi
kotivikivallan uhrien tukiryhmén jisen sanoi: “Jos ex-kumppanini haluaa
murtautua Facebook-tililleni, hdin myos tekee sen.” Mutta tilanne ei ole niin
synkka. Pitkalti sen takia kirjoitimme tdmé&n oppaan - haluamme kertoa, etti on
olemassa yksinkertaisia asioita, joita voi tehdid vainoamisen riskin vihenté-
miseksi. Sinun ei tarvitse olla tekniikkaguru, eikd perusasioiden oppiminen ole
kovin vaikeaa.

Kdymme tidssid oppaassa lapi niitid asioita, joilla joku voisi vainota entisti
kumppaniaan teknologian avulla. Oletamme my6s, ettd tim& ihminen on
kohtalaisen taitava teknologian saralla ja ettei h&n k#ytd hyvékseen mitdin
laitteita tai jos kéytté4, niin vain sellaisia, joita on helposti saatavilla. Mutta meilla
on lopussa osio, joka kisittelee tilannetta, jossa ex-kumppani on erityisen taitava
teknisesti.

Emme Kkisittele tilannetta, jossa ex-kumppani pystyy kéyttdmé&n valtion,
armeijan tai poliisin laitteita tai tietokantoja tai muita vastaavia korkean
teknologian asioita. Emme myd6skidn késittele asioita, joita ei voida ratkaista
lisidma4lla tietoturvatasoasi. Esimerkkeja tillaisesta olisi kostoporno tai jos exsi
levittdd sinusta ik&vid asioita internetissd. Tuonkaltaisissa asioissa suosit-
telemme, ettd haet apua muualta.
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Tamai opas ei kata mitd tehd4, jos on olemassa riski fyysisesté vikivallasta. Emme
ole psykologeja tai poliiseja - voimme tarjota vain tekniikkaan liittyvid neuvoja.
Ota yhteytté johonkin tukiryhmé&én tai poliisiin, jos pelkéét vékivaltaa. On myos
turvakoteja, joihin voit menni paetaksesi vaikeaa tilannetta kotona. Emme
késittele niitd aiheita, mutta alueesi tukiryhmien, suojakotien ja poliisin
verkkosivustot ja puhelinnumerot 16ytyvét verkosta.

Tamai opas ei kata mitd tehd4, jos on olemassa riski fyysisesté vikivallasta. Emme
ole psykologeja tai poliiseja — voimme tarjota vain tekniikkaan liittyvid neuvoja.
Mikili koet fyysisen vékivallan uhkaa, otathan yhteytti sosiaali- ja terveyden-
huollon toimijoihin tai poliisiin. Lihisuhdevéikivaltaan liittyvissd asioissa
Suomessa voit olla yhteydessd myo6s Nollalinjaan, p. 080 005 005 (24/7), https://
www.nollalinja.fi/. Nollalinjan sivuilta 16yddt myos tiedot Suomessa toimivista
turvakodeista. = Turvakodit tarjoavat suojaa ja turvaa ldhisuhde-
vakivaltatilanteissa. Emme késittele naitd aiheita, mutta alueesi viranomaisten,
turvakotien ja poliisin verkkosivustot ja puhelinnumerot 16ytyvét verkosta.

Huom: Kéyté internetid turvallisesti etsiessési turvakoteja, tukiryhmii tai muita
vastaavia aiheita verkossa. Kerromme oppaan luvussa 7, kuinka voit kéyttaa
internetii nimettdmasti.

Missa kohdin digitaalinen elamasi on
haavoittuvainen?

Jotta entinen kumppanisi voisi kiyttdd esimerkiksi jotakin sosiaalisen median
tiliisi, hén ei voi vain ladata paholaisen taikapélyd internetiin ja taianomaisesti
kirjautua tilillesi. Hinen on l6ydettdva tilisi turvallisuudessa haavoittuvuus -
keino kirjautua siséén.

Tilin turvallisuutta voidaan verrata kodin turvallisuuteen: jos ovi tai ikkuna on
jadnyt auki, silloin kodin turvallisuuspuolella on haavoittuvuus. Samoin
sosiaalisen median tileilld tiytyy olla joku haavoittuvuus, jota ex-kumppani voi
kéyttdd hyvikseen - virtuaalinen vastine sille, ettd talon ovi on lukitsematta tai
kynnysmaton alla on avain.

Yleisesti ottaen haavoittuvuudet voidaan jakaa kahteen ryhmééin: kiiyttimiemme
ohjelmien haavoittuvuuksiin ja ihmisten haavoittuvuuksiin. Haavoittuvuus
ohjelmassa olisi sama kuin kodin ovessa olisi huono lukko. Ja aivan kuten
jotakuta voitaisiin huijata pafistiméén joku taloon siséén, me kéyttijit luomme
haavoittuvuuksia oman toimintamme takia.

Téssd oppaassa keskitymme tuohon jilkimmaiiseen haavoittuvuuteen eli
turvallisuutemme aukkokohtiin, jotka johtuvat valinnoistamme ja tekemisis-
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timme. Ja hyvd uutinen on se, ettd nimi haavoittuvuudet ovat yleensi varsin
helppoja korjata. Esimerkiksi se, ettd ex-kumppanisi hakkeroi eli pd4see késiksi
jonkin sosiaalisen median tilisi tietoihin, on todennékoéisesti yhtd helppoa kuin
ettd hin arvaa salasanasi. Ja heikot salasanat ovat haavoittuvuus, jonka voit
hoitaa kuntoon minuuteissa! Sen tempun me niytdmme toisessa luvussa.

Kun jonkin asian tekee turvallisemmaksi, usein valitettavana sivutuotteena
seuraa se, ettd asian kiyttd muuttuu hankalammaksi. Se kannattaa pitda
mielessd, kun puntaroi eri vaihtoehtoja digitaalisessa eldméissién. Tavoite on
16ytdé sopiva tasapaino turvallisuuden ja mukavuuden vililld. Tdssd oppaassa
menemme hieman pidemmille turvallisuuden puolelle kuin mité ihmiset yleensa
tekevit, mutta olemme silti yrittineet 16ytd4 hyvén tasapainon mukavuuden
kanssa. Ja autamme sinua tekemé&in oikeita valintoja sellaisissa asioissa, joissa
vihiinenkin miiri enemmaén turvallisuutta voi tehdé ison eron lopputulokseen.

Tavalliset tavat, joilla ex-kumppanisi voi hairita
digitaalista elamaasi

Tami opas kattaa tavalliset tavat, joilla exisi voi héiritd digitaalista eldmé&isi
keskittyen neljiin péidkategoriaan: internet-tilisi, A&lylaitteesi, vakoiluun
tarkoitetut sovellukset ja vakoiluun tarkoitetut laitteet. Kullakin kategorialla on
oppaassa oma lukunsa, mutta ensiksi kiymme nuo kohdat lyhyesti l4pi.

Internet-tilit

Jos joku haluaa vainota sinua ilman ett4 laittaa senttiik&in vakoilutarvikkeisiin,
hén voi yrittdd péisti kirjautumaan jollekin internet-tilillesi. Sellainen on miké
tahansa tili, jolle kirjaudut verkossa, kuten s#dhkopostisi, verkkopankkisi ja
sosiaalisen median tilisi, mutta myos erilaiset palvelut kuten kalenterit, Etsi
puhelimeni -tyyppiset sovellukset, pilvipalvelut ja myos esimerkiksi Google
Hallintapaneeli (engl. Dashboard), joka voi muun muassa seurata sinua ja pitaa
kirjaa sijaintitiedoistasi eri ajankohtina.

Enemmén tai vihemmaén noita kaikkia tileja ja palveluita voi kiyttda epimiel-
lyttéviin tarkoituksiin, jos ex-kumppanisi onnistuu saamaan sisdénkirjautu-
miseen tarvittavat tiedot. Han voi esimerkiksi lukea ja tuhota sdhkdpostejasi,
ndhd4 keté tapaat ja milloin, katsoa ja tuhota kuviasi, ndhdé missé paikoissa olet
liikkkunut tai keihin ihmisiin olet ollut yhteydessi, mitd hakusanoja olet kiyttényt
Googlessa ja mité videoita olet katsonut YouTubessa.

Internet-tilit ja se miten niista tehd&4n turvallisia, késitelld4n luvussa 2.
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Alylaitteet

Alylaitteilla tarkoitetaan laitteita, jotka on liitetty internetiin (tisté tulee termi
Internet of Things eli lyhennettyné IoT). Se tarkoittaa sitd, etti tuote on inter-
netiin yhteydessé tietokoneen avulla. On vaikea 10ytd4 tuotetta, josta joku yritys
ei ole tehnyt A&lyversiota. Loytyy 4&lyvessoja, &lypesukoneita, é&lyvalvonta-
kameroita, dlylastenvahteja, dlyvesipulloja, dlyalusvaatteita, dlyhiirenloukkuja ja
vaikka mit4.

Joitakin noista laitteista voidaan k#yttdd vainoamiseen, erityisesti valvonta-
kameraa. Ja myo0s niité laitteita, joita ei voida helposti kiyttds sinun jiljittdmi-
seksesi, voidaan kiyttia erilaisiin ilkeAmielisiin tarkoituksiin ja ylipd4tian tehda
eldméstési kurjaa. Joku voisi esimerkiksi sd&tééd valojesi himmennysta tai talosi
lampéotilaa tai kontrolloisi jollain tavalla kotisi muita élylaitteita.

Luvussa 3 késitellddn internetiin liitettyjd laitteita ja kuinka tehd& niiden
kaytosté turvallista.

Vakoiluohjelmat

Softa tarkoittaa periaatteessa niitd ohjelmia, joita kéytdt puhelimessasi,
tabletissasi tai tietokoneessasi. Tdssd oppaassa keskitymme vakoiluohjelmien
ryhméén, joita kutsutaan yleensi vainoamisohjelmiksi (engl. stalkerware),
vakoiluohjelmiksi (engl. spyware) tai englanniksi kéytetidn myo0s termié
spouseware (spouse = puoliso). TAmé&nkaltainen softa antaa vainoajalle eti-
yhteyden puhelimeesi, tablettiisi tai tietokoneeseesi, jolloin hén voi ndhdé& paljon
erilaisia asioita. Hin voi nihdi esimerkiksi kehen olet yhteydessé ja missé olet
fyysisesti kunakin hetkend. Téllaiset sovellukset saattavat niyttdd pééllepdin
sellaisilta, joilla vanhemmat seuraavat lastensa tekemisif, mutta niitd voidaan
kéyttdd myos muihin tarkoituksiin.

Luvussa nelji kiiymme lipi erilaisia vaarallisia sovelluksia ja appeja (mobiili-
sovelluksia), joilla sinua voidaan vainota. Samoin luvussa kerrotaan, miten voit
suojata laitteesi.

Vakoilulaitteet

Laite viittaa johonkin fyysiseen esineeseen. Esimerkiksi puhelin on laite, ja siini
olevat appit eli mobiilisovellukset ovat softaa. Keskitymme sellaisiin vakoilu-
laitteisiin kuin GPS-paikantimet, piilovideokamerat ja salakuuntelulaitteet.
Kéymme lépi esimerkkejd néisté laitteista, mitd ne pystyvit tekeméin, ja mitd
sind voit tehd4 havaitaksesi niité.

Luvussa 5 késitellddn vakoilulaitteita ja miten havaita niita.
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Joitain erityistapauksia

Téahén asti késitellyt aihepiirit kattavat kasan perusuhkia. Mutta on joitakin
tilanteita, jotka ansaitsevat erityismaininnan.

Jos ex-kumppanisi on erityisen etevi teknisissa asioissa, se ei kuitenkaan tee
tilanteestasi toivotonta. Sinun tiytyy vain olla tietoinen lisdéintyneisté riskeisté.
Tuota asiaa késitelld&n luvussa 6.

Jos edelleen asut hankalan kumppanisi kanssa, silloin sinun téytyy olla
tietoinen muutamista lisdtavoista, joilla hén voi vakoilla sinua. Tuollaisessa tilan-
teessa sinun tdytyy osata peitelld jilkesi verkossa ja kiyttdé tietokonetta siten,
ett siité ei jad mitién jalkia. Naité asioita kdsitelladn luvussa 7.
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2. Internet-tilit

Verkossa olevat tilisi ovat todennikéisesti helpoimmat ja haavoittuvimmat
kohteet digitaalisessa elaméissési. Siind oli huonot uutiset. Hyvit uutiset on se,
ettd on mahdollista (ja itse asiassa aika helppoa) tehdé internet-tileistdsi hyvin
turvallisia.

Jotta voit tehd4 niin, kiymme lépi tirkeimmét tietoturvallisuutta koskevat asiat:
salasanat, turvakysymykset ja kaksivaiheisen tunnistautumisen. Késittelemme
myo0s hieman tilien yksityisyysasetuksia ja sitd, miten valttda vahingossa tapah-
tuvaa tietojen liiallista jakamista.

Salasanat

Olet saattanut kuulla puhuttavan vahvasta salasanasta, mutta mitd ihmetti se
oikein tarkoittaa? Vahvaa salasanaa on liki mahdotonta kenenk&én arvata.

Tassd on muutamia yleisesti kiiytettyja tapoja arvata salasana:
* Usein kdytettyjen salasanojan kokeilu

Valitettavasti olemme joskus hiukan laiskoja, kun keksimme salasanoja.
Valitsemme sellaisia kuin “salasana” tai joitakin helposti muistettavien
numeroiden tai kirjaimien yhdistelmis, kuten “123456”. Mutta nidméi
salasanat ovat liian yksinkertaisia ja tunnettuja. Verkossa on luettelo
yleisimmin kéytetyistd salasanoista, joita entinen kumppanisi voi kokeilla.
Joten salasanat, kuten “letmein” ja “qwertyl23”, ovat ehdottomasti
heikkoja salasanoja, ja ne ovat todella hyoddyllisii vain, jos haluat estdi
lemmikkieldintesi paésyn tileillesi, kun olet itse ulkona talostasi.

Joten haluat vdlttdd yleisimmin kdytettyjd salasanoja.
* Henkilokohtaiset tietosi, jotka hdn tietdd

Toinen tapa, jolla joku voi yrittid arvata salasanasi, on kokeilla sinuun
liittyvié henkil6kohtaisia, tirkeitd asioita. Timé kohta on erityisen tirkeé
silloin, kun vainoaja tuntee sinut. Mutta olet myds mahdollisesti jakanut
tietoa itsestési sosiaalisessa mediassa.

Sellaisia asioita voivat olla esimerkiksi kissasi nimi, oma nimesi ja
syntymaéaikasi, lempikirjailijasi tai elokuvasi ja niin edelleen. N&isti
muodostuu heikkoja salasanoja, koska ne voidaan arvata helposti- tai
ainakin melko helposti.
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Joten dld kdytd henkilékohtaisia tietojasi salasanoissasi.
* Kaikkien salasanojen kokeilu

Pelottavin vaikkakin harvinainen tapa, jota voidaan kéyttdd salasanasi
murtamiseksi, on niin sanottu vésytysmenetelmé (engl. brute force). Se
tarkoittaa kiytdnnossi sitd, ettd kokeillaan vain kaikkia mahdollisia
salasanoja, kunnes oikea 16ytyy. Eli ensin yritetdén kirjainta a, ja jos se ei
toimi, niin sitten kirjainta b ja niin edelleen, kunnes kaikkien kirjainten ja
merkkien kaikki yhdistelmét on kéyty lapi.

Se veisi kisityoné valtavasti aikaa, vaikka salasana olisi kohtalaisen lyhyt.
On olemassa tietokoneohjelmia, jotka etsivét salasanaa automatisoidusti,
mutta niillikin on rajoitteita. Palveluntarjoajat ovat lisinneet suojauksia
automatisoituja ohjelmia vastaan. Esimerkiksi tilisi jaddytetddn useiden
minuuttien ajaksi, jos salasanaasi on yritetty arvata viirin tietyn méairin
kertoja. Ja olet ndhnyt ne “todista, ettd olet ihminen” -haasteet, joissa
sinun on kirjoitettava, mitd nfet sumeiden tai epéselvien kirjainten ja
numeroiden laatikossa.

Viasytysmenetelmd on toteutettavissa, jos entinen kumppanisi on
onnistunut saamaan haltuunsa salasanojen tietokannan tietovuodon
seurauksena. Internet-palveluiden ei pitdisi tallentaa salasanoja
selkotekstimuodossa, joten ne tallennetaan salatussa muodossa. Auto-
matisoituja ohjelmia voidaan kylldkin kayttdd salasanojen salauksen
purkamiseen, mutta tssé salasanan pituudella ja monimutkaisuudella on
todella suuri merkitys.

Jos salasanasi on tullut julkiseksi tietokantamurron yhteydessi, ei ole
mitddn tapaa suojautua automatisoidulta ohjelmalta, joka lopulta purkaa
salauksen, ja salasanallasi voidaan kirjautua tilillesi. Hyv& puoli on taas se,
ettd jos teet salasanastasi pitkén, silloin tietokoneella menee todeeeeella
pitké aika sen selvittimiseen. Kuten esimerkiksi miljardeja vuosia. Kyll4,
miljardi on luku, jossa on yhdeksin nollaa. Joten vaikka ex-kumppanisi
lopulta onnistuu selvittdim#éin salasanasi, voit lohduttautua sill4, etté siina
vaiheessa aurinko on jo luhistunut, ja maapallo on ollut asumiseen
kelpaamaton jo pitkéin aikaa.

Joten paras tapa puolustautua on edelleen vahva salasana, sellainen, joka

on yksiléllinen ja vihintdsdn 12 merkkii pitka.

Vahvan salasanan luominen

Miten vahva salasana sitten luodaan? Lyhyt vastaus: ajattele salasanaa
salalauseena, ei salasanana. Ali kéytd yhti sanaa niin, etti liséét siihen joitain
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kikkoja, kuten isoja ja pienié kirjaimia, numeroita ja erikoismerkkeji. Sen sijaan
keksi jokin lause tai sanojen yhdistelm4, josta lahdet kehittim#&4n salasanaasi.

Lyhyitékin salasanoja voi olla vaikea muistaa, jos niissd on yksi sana, mutta
monta erikoismerkkid. Ne ovat myos turvattomampia kuin pitkit salasanat. Joten
muista, ettd salasanojen kohdalla pituus on tirkeidmp&ii kuin monimutkaisuus.
“Piiiitk&4tSalasanatOvatVaikeastiArvattavissa” on esimerkki salasanasta, johon
viasytysmenetelmilldA menisi miljoonia vuosia pitempédin selvittdd kuin
“S@la5ana”, vaikka jialkimméiinen vaikuttaa ensi alkuun varmemmalta, onhan
siiné kéytetty erikoismerkkis @ ja ovelasti lukua 5.

Se ei tarkoita sitd, ettd monimutkaisuuden eli isojen ja pienten kirjaimien,
erikoismerkkien ja numeroiden lisidminen olisi huono asia, pdinvastoin, mutta
tirkeintd on pituus. Kun olet tehnyt itsellesi pitkén salasanan, voit lisité siihen
monimutkaisia asioita, jotta se olisi vield turvallisempi. Otetaan esimerkki: Yksi
tapa tehdi salalauseista helpommin muistettavia, on ajatella omaa eldmé&i tai
mielipiteitd. Luomme vaikkapa salasanan “EkaFillariniOliSininen”. Sitten
lisidmme siihen jotain monimutkaisuutta ilman, etti siitd tulisi vaikeammin
muistettava: “EkaFillariniOli#Sininen!”.

Yksi asia kannattaa pitdd mielessi, kun miettii salasanan muodostamista
lauseesta. On olemassa tietokoneohjelmia, jotka osaavat etsid laulujen
sanoituksia, erilaisten sanojen yhdistelmié jne. Joten &ld kiytd jonkin suosikki-
laulusi sanoja suoraan. Voit vaikkapa kirjoittaa englanninkielisi sanoja niin kuin
ne lausuttuna kuulostavat, kiyttda jotain harvinaista kieltd kuten suomea(!),
lisdtd erikoismerkkejd ym. Eli jos kiytetddn titd menetelmi& kuuluisan laulun
sanoihin, se voisi néyttda taltd: “SaundOf#Sailens!”. Foneettinen kirjoituasu on
hyvi idea, vaikka salasanasi ei tulisi laulun sanoista.

Lyhyesti: kéyta salasananasi lausetta ja lisé4 siihen erikoismerkkeji sinne tinne.

Alé kéytd samaa salasanaa uudestaan

Salasanojen muistaminen on hankalaa, joten monet ihmiset kiyttdvit samaa
salasanaa monella eri tililld (kdymme kohta l4pi, miten muistaa pitkié
salasanoja). Salasanojen kierrdttiminen on (erittdin) huono idea, koska jos joku
saa késiinsd yhden salasanasi, hin voi kirjautua silli monille eri tileillesi.
Muistatko sen jutun haavoittuvuuksista? Salasanan uudelleen kéiyttiminen
toisilla tileilld on kuin sinulla olisi vain yksi avain, joka kévisi kaikkiin lukkoihisi:
kotisi, autosi, polkupyorési jne.

On monia tapoja, joilla joku ilkeimielinen ihminen voi yrittdd saada tietoonsa
salasanasi: joku voi vain yrittda katsoa olkasi yli, kun kirjoitat salasanasi tai
lahettdd sdhkopostiviestin, joka huijaa sinut paljastamaan salasanasi ja 16ytyy
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muitakin tapoja. Mutta sitten on vield yksi tapa, jonka takia joka vuosi valtavia
madrié salasanoja paatyy vairiin késiin. Olet saattanut kuulla sanan “tietomurto”.
Periaatteessa se tarkoittaa sité, ettd kasa informaatiota paétyi internetiin, vaikka
niin ei olisi saanut k#ydi. Kyseessid voi olla inhimillinen virhe tai huono
tietoturvataso. Informaatio voi olla vaikkapa ihmisten nimi&, henkil6tunnuksia,
luottokorttien numeroita jne. Mutta kyseessi voi olla myds sdhkdpostiosoitteita
ja salasanoja. Joten on olemassa vaara, ettid salasanasi paljastuu johonkin
organisaatioon tehdyn tietomurron seurauksena, jos sinulla oli tili sielld. Mutta
onko tdméi ainut paikka, jossa olit kiyttényt titi salasanaa? Yksi helppo, mutta
tirked tapa rajoittaa tietomurron aiheuttama haittaa on se, ettd kéyttda eri
salasanoja eri tileilla.

Sinulla pitéisi ihannetilanteessa olla vahva ja yksil6llinen salasana jokaiselle
internetissé olevalle tilillesi. Mutta jos on olemassa riski, etté et jaksa niin tehda
(se on vihén vaivalloista, mutta suosittelemme siti joka tapauksessa), niin sitten
sinulla pitéisi ainakin olla vahvat ja erilaiset salasanat kaikille térkeille tileillesi.

Sahkopostitilisi on hyvé esimerkki sellaisesta tilistd. Syy on se, etti jos exisi saa
haltuunsa séhkopostisi salasanan, hin voi hallita kaikkia tilejisi, jotka on liitetty
tuohon sdhkdpostiisi. Olet todennékoisesti huomannut siséddnkirjautumissivuilla
tekstin, jossa lukee “Unohditko salasanasi?”. Siitd linkistd pééiset yleensi
muuttamaan salasanasi. Ja mihin tuo linkki ldhetetd4n? Sinun sdhkdépostiisi. Eli
jos joku saa haltuunsa séhképostisi sisédnkirjautumistiedot, hin voi ensitdikseen
vaihtaa siihen salasanan, jolloin et enii itse piése sihkdposteihisi késiksi. Sen
jalkeen hén voi alkaa kiyd4 lépi eri sosiaalisen median ja muita tilej4, jotka on
liitetty tuohon séhkdpostiin ja hin voi muuttaa niiden tilien kaikki salasanat.
Sahkopostisi pitiminen turvassa on oleellisen tirkedi. Heikko salasana tekee
kaikista siihen séhkopostiin linkitetyisti tileistd haavoittuvaisia.

Turvakysymykset

Turvakysymysten idea menee ajassa taaksepdin niin kauas, ettd sosiaalista
mediaa ei edes ollut olemassa (usko pois, sellainenkin aika on ollut). Se oli
aikakausi, jolloin koko maailma ei tiennyt, mitd koulua joku oli kdynyt tai miti
hén oli sydnyt aamiaiseksi kolme vuotta sitten. Kuka tahansa voi hyvinkin paésti
késiksi sellaisiin turvakysymystesi vastauksiin kuin miki oli &itisi tyttonimi,
mink4 nimiselld kadulla asuit lapsena tai miké oli ensimmaéisen lemmikkisi nimi.
Mutta vield paremmat mahdollisuudet heill4 on téhén, jos he tuntevat sinut hyvin
tai jos olet aktiivinen sosiaalisessa mediassa.

Ratkaisu parempiin turvakysymysten vastauksiin on helppo: valehtele! Kohtele
turvakysymyksid kuin salasanoja. Tee niistd yksilollisid. Eli 414 koskaan anna
samaa vastausta samaan turvakysymykseen eri sivustoilla, koska vastauksesi

Mitd tehdd, jos ex-kumppanisi vainoaa sinua teknologian avulla 9



saattaa vuotaa tietomurron seurauksena véiriin kisiin. Ja muista my6s yhti
tirkednd asiana, ettd vastauksellasi ei saa olla mitdén tekemistd kysymyksen
kanssa. (Mikd oli 4&itini tyttonimi? No se oli tietysti KoiratPomppivat-
KorkeammalleKuinKissat#boingboing!).

Kaksivaiheinen tunnistautuminen

Kuten olemme puhuneet, jos joku saa késiinsd yhden salasanasi, silld voi olla
todella ikaviad seurauksia. TAméa seuraava aihe, kaksivaiheinen tunnistautuminen
(joskus kéytetddn myds termid kaksivaiheinen todentamismenetelmi), on luotu,
jotta internet-tilisi pysyisi turvallisena. Se toimii siten, etti vaikka joku arvaisi tai
saisi salasanasi haltuunsa, hén ei silti pystyisi kirjautumaan tilillesi.

Kaksivaiheinen tunnistautuminen viittaa siihen, etti sinun tytyy todistaa kaksi
kertaa olevasi sind itse. Tyypillinen esimerkki olisi pankkikortti, jolla on oma
tunnusluku. Jotta tilid pafisee kiyttdmééan, sinulla tiytyy olla seki itse kortti etti
tunnusluku.

On eri tapoja toteuttaa kaksivaiheinen tunnistautuminen internet-tileille. Yleinen
tapa on sellainen, jossa sen jilkeen, kun olet kirjoittanut kiyttdjanimesi ja
salasanasi, sinulle ldhetetdfin puhelimeesi viesti, joka pitda sisélliin sarjan
kirjaimia ja numeroita. Verkkopalvelu pyytd4 sinua sen jéilkeen syottimé&in
vastaanottamasi tekstiviestin. Jos et tee niin tai kirjoitat viirin vastauksen, et
péése kirjautumaan tilille.

Tam4& varmistaa sen, etti vaikka tietdisi jonkun kéyttdjinimen ja salasana, hinen
tililleen ei kuitenkaan pé#se kirjautumaan. Hyokki&djin tdytyy myds péistd
késiksi toiseen tunnistautumistapaan. Askeisessi esimerkissi se oli puhelimeen
lahetetty viesti. Silloin hyokk&&jan pitdisi myos péésti késiksi puhelimeesi (ja
avata sen lukitus), ja vasta sitten he péisisivit tiliisi kisiksi.

Jotkut kaksivaiheisen tunnistautumisen tavat ovat turvallisempia kuin toiset.
Tekstiviesti ei ole turvallisin tapa. Mutta on tirkedd, ettd kéyttdad edes jotain
kaksivaiheisen tunnistautumisen tapaa, jos sellainen on tarjolla.

Apua salasanojen muistamiseen

Niin4 péivind monilla meisté on tusinoittain internet-tileji. Eli meilld on PALJON
salasanoja muistettavaksi. Tdssd oppaassa suosittelemme, ettet kidytd mitddn
noista salasanoista kahteen kertaan ja ettd muodostat jokaisesta salasanasta niin
pitkdn ja monimutkaisen kuin mahdollista. Miten ihmeessi voit muistaa ne
kaikki? Pelko pois — on olemassa muutamakin eri tapa, jolla pystyy ratkaisemaan
timén ongelman.
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* Salasanamanageri: On olemassa ohjelmia, joiden tehtévin& on hallita
salasanojasi. Niissd& on usein toiminto, joka luo pitkid, yksil6llisid
salasanoja. Silloin kirjautuminen tilille voi olla niin yksinkertaista, etti
salasanamanageri automaattisesti kirjoittaa tarvittavan salasanan. Tai
sitten kopioit salasanan salasanamanagerista ja liitdt sen kirjautumis-
sivulle. Jotkut salasanamanagerit tallentavat salasanasi (salattuna)
pilveen, jotkut ohjelmat tallentavat ne sille tietokoneellesi tai puhelimel-
lesi, jolle olet asentanut salasanamanagerin. Molemmissa vaihtoehdoissa
on sama periaate: sinun tiytyy muistaa vain yksi salasana - se, jota
tarvitset salasanamanagerisi kiytto6n. Ja sitten salasana-manageri
muistaa puolestasi kaikki muut salasanat.

* Paperille tehty lista: Kuulostaa huonolta idealta, ettd kirjoitat kaikki
salasanasi yhdelle paperiliuskalle, mutta se riippuu tilanteestasi. Jos asut
yksin tai asut ihmisten kanssa, joihin luotat, silloin kodissasi oleva
muistilista salasanoistasi on tiysin hyvéksyttévissi oleva vaihtoehto. Voit
hieman lisdtd turvallisuutta silld, ettd pidit salasanalistasi esimerkiksi
lukitussa pdytéilaatikossa ja pitdmaélld avaimen avainnipussasi. Voit tehda
asiat vield hieman turvallisemmiksi, jos et kirjoita muistiin kaikkein
tirkeimpien tiliesi salasanoja, esimerkiksi sellaisen sdhkdpostitilin
salasanaa, jota kéytit muiden tilien palauttamiseen.

* Muistilista tiedostona tietokoneellasi tai puhelimellasi: Tédllainen lista
pitéisi olla salattu pitkélla yksil6llisella salasanalla. Ja pidd varmuuskopio
tiedostosta jollain toisella tietokoneella tai USB-tikulla ja mieluiten vield
niin, ettd varmuuskopio sijaitsee jossain muualla kuin kodissasi. Néin
suojaat listasi sitd vastaan, ettd sattuisit kadottamaan laitteesi tai
kodissasi olisi vaikkapa tulipalo.

Tilin suojaus- ja yksityisyysasetukset

Yleisesti ottaen tietoturva tarkoittaa itsesi suojelemista hakkeroinnilta tai
huijaukselta, ja yksityisyys on asioita, joita jaamme - joskus tietoisesti, joskus
tahattomasti.

Yksi asia, joka sijaitsee tietoturva- ja yksityisyysasioiden vilimaastossa, on
oletusasetuksesi tiedostojen taltioimiselle. Esimerkiksi mihin puhelimesi
tallentaa silla ottamasi kuvat tai videot? Tallentuvatko ne pelkistiin puhelimen
omaan muistiin vai saman tien myo6s pilveen? Jos sinulla on pilveen tallennettuja
asioita, sinun pitdd olla erityisen huolellinen sen sivuston suhteen, joka
kontrolloi pilvedsi. Toisin sanoen kiytd vahvaa salasanaa, kaksivaiheista
tunnistautumista jne.
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Sinun tulisi my6ds miettid tilannetta, jossa appi tai palvelu kerdd tai jakaa
sijaintitietojasi. Jos ldhetét kuvan sosiaaliseen mediaan, etkd halua, ettd muut
tietdvit missé olet, varmista, etté sivusto ei liséé tai merkitse sijaintia kuvaan.

Voit yleensd muuttaa ainakin joitain asetuksia sen suhteen, mitd haluat jakaa
muiden kanssa (tai tilin tai palvelun takana olevan yrityksen kanssa). Tarkista
internet-tiliesi yksityisyysasetukset varmistaaksesi, ettet jaa itsestiisi enemmén
kuin sinulle sopii ja minimoi riski, ettd jaat tai jopa tallennat tarpeettomia tietoja,
joita entinen kumppanisi voi vairink&yttaa.

Kirjautumistietojen avulla voi havaita vaaran kéayttéajan

Jotkut internetin palveluntarjoajat tarjoavat mahdollisuuden n&hdé lokikirjan,
josta voit saada selville, jos joku on yrittinyt kirjautua tileillesi. Jotkut palvelut
néyttivéit, milloin ja missi tilifisi on kéytetty. Voit nihd4 vaikkapa missé sind (tai
joku, joka on tekeytynyt sinuksi) kirjauduit sisdin aiemmin, ja milloin se
tapahtui. Joten voit nihd4i, jos tilillisi on vierailtu sellaisesta paikasta,
esimerkiksi kaupungista késin, jossa et silloin ollut tai jos tililld on vierailtu
silloin, kun et itse kiyttényt sitéd palvelua.

Tarkistaaksesi nimé asetukset Googlen osalta, kirjaudu ensin selaimella Gmail-
tai Google-tilillesi. Mene sen jéilkeen kohtaan Google-sovellukset (selaimessa se
kuvake, jossa on yhdekséin pistettd). Sieltd valitse Tili -> Tietoturva ->
Viimeisimmét tietoturva-tapahtumat. Se néyttdi, jos tililld on ollut h&méara-
periisii sisddnkirjautumisia.

* Tietoturva-kohdasta 16ytyy myo6s “Laitteesi”. Siiti niet, jos Google-tilillesi
on kirjautunut tuntematon laite.

* Kohdasta “Kolmannen osapuolen sovellukset” nikee se sovellukset, joilla
on padsy Google-tilille. Kdy 1l4pi luettelo ohjelmistoista, esimerkiksi
tunnista-mattomista selaimista, joilla on kéytt6oikeus Google-tilin
tietoihin.

Voit poistaa kaikki epéilyttivét laitteet ja selaimet, jotka on liitetty tiliisi. Ennen
kuin teet niin, ota sivusta kuvakaappaus tai kirjoita muistiin kaikki laitteet, jotta
voit tulevaisuudessa kiyttaa sité todisteena.

Mene sen jéilkeen kohtaan Google-sovellukset -> Tili -> Ihmiset ja jakaminen. Jos

siiné kohtaa “Sijainnin jakaminen” on p&4ll4, ota se pois paalta.

Google hallintapaneeli

Jos sinulla on Google- tai Gmail-tili, sinun on hyvi tietd4, ettd oletusarvoisesti
Google seuraa tekemisidsi varsin paljon. Esimerkiksi sellaisia asioita kuin mitd

Mitd tehdd, jos ex-kumppanisi vainoaa sinua teknologian avulla 12



etsit internetistd (jos kaytdt Googlea kun googletat), mitd YouTube-videoita olet
katsonut, misséd olet ollut (jos sinulla on Android-puhelin tai Google Maps -
ohjelma), jne. Voit nihd4 ainakin osan siit8, miten Google seuraa sinua Googlen
hallintapaneelista (engl. Google Dashboard). Jos sinulla on Googlen tili, voit
kirjautua sisdéin hallintapaneeliin osoitteessa: myaccount.google.com/dashboard

Kannattaa miettid sen etuja ja riskejd, ettd Google pitdd kirjaa kaikesta tésti.
Tarvitsetko tuota tietoa, joka on sinusta tallennettu? Mieti niitd seurauksia, jos
ex-kumppanisi péésisi késiksi sinun Google hallintapaneelin tietoihin. Huomaa,
ettd voit poistaa erilaiset lokitiedot sieltd. Voit myds keskeyttdd suurelta osin
tietojen kirjaamisen lokiin verkkopalvelussa. Ja kuten jo aiemmin mainittu, timé
on esimerkki sivustosta, joka kannattaa suojata erityisen hyvin, koska jos exisi
péésee tietoihin késiksi, hdn voi ndhdéa hyvin paljon tietoja sinusta.

iCloud

Jos entinen kumppanisi saa késiinsé iCloud-tilisi kdyttdjitunnuksen ja salasanan,
han voi katsoa kaikkea sitd, mité olet tallentanut iCloudiin. Tarkista, mitki laitteet
on liitetty iCloud-tiliin. Tdimin voi ndhda i0S-laitteen asetuksista ja menemélla
“Apple ID, iCloud, iTunes & App Store”. Laitteiden lista néyttia laitteen nimen ja
minkélainen laite on kirjautunut sisddn iCloud-tilille. Jos n#et mitdén
tuntemattomia tai outoja laitteita, ota siiti ruutukaappaus, jotta sinulla on todiste
oudosta laitteesta. Sen jilkeen poista se laite ja vaihda iCloud-tilisi salasana.
Parannat vield turvallisuutta, kun otat iCloud-tilillesi kéytt66n kaksivaiheisen
tunnistautumisen, josta oli puhetta aiemmin téssé luvussa.

Seuraavaksi kiy lépi loput tilisi ja lis44 samalla lailla turva-asetuksia, jos se on
mahdollista.

Mitd tehdd, jos ex-kumppanisi vainoaa sinua teknologian avulla 13



3. Alylaitteet

Internetiin yhteydessi olevat laitteet tulevat koko ajan yleisimmiksi. Olipa
kyseessid melkein mikd tahansa tuote, yritykset pyrkivéit vien véikisin olemaan
ensimmaéinen, joka pystyy tarjoamaan “dlyversion” tuotteesta. Ja néyttda silti,
etti jatkossa on entistd vaikeampaa edes ldytdd sellaista versiota tuotteesta, joka
ei ole internetiin yhteydessa.

Jos kaikki yritykset olisivat hyvii tietoturvan saralla ja todella huolehtisivat sinun
yksityisyydestési, timé trendi ei olisi niin huolestuttava. Mutta yritykset eivit ole
siiné hyvi. Eivatké ne huolehdi yksityisyydestéisi. Ndin se vain menee. Sen takia
sinun on pakko oppia joitain perusasioita liittyen &lytuotteiden tietoturva-
ongelmiin ja kuinka tehdi niisté turvallisia.

Alylaitteisiin liittyvét tietoturvahuolet pitivét sisillaén yleiset turvaongelmat,
joista jokaisen pitdisi olla huolissaan ja liséhuolenaiheet, joista pitd4 olla
huolissaan, jos epdilet, ettd exési vainoaa sinua. Jaamme niméi aiheet neljidn
osaan: tietoturvaan liittyvit haavoittuvuudet, oletussalasanat, tietosuoja-
asetukset ja tietojen jakaminen seki tilanne, jossa joku voi paésti kirjautumaan
laitteellesi tai hallitsemaan siti. Sitten luvun lopussa esitimme yhteenvedon
asioista, joita kannattaa miettié, kun on ostamassa élylaitteita.

Tietoturvaa koskevat haavoittuvuudet

Alytuotteiden tietoturva voidaan tiivistdd yhteen (ja melko masentavaan)
lauseeseen: monet — elleivit useimmat - &lytuotteet eivéit ole kovin tietoturval-
lisia, ja niiden tietoturva voi heikentyi ajan my&td. TAiméa johtuu kahdesta asiasta:
ohjelmistokehityksesti ja piivityksistd. On erittdin vaikea kehittdd ohjelmistoja,
jotka eivit vain toimisi, mutta joissa olisi my6s tietoturva kunnossa. Jos
valmistajalla ei ole tietimystd tietoturvasta tai hinen tiytyy sidistdd kustan-
nuksissa, yrityksen tuotteissa on todenn#kdisesti tietoturvaongelmia. Turval-
lisuus on koko ajan taistelua kahden osapuolen viililla. Toisella puolella yritetdin
l6ytdad haavoittuvuuksia, jotta niitd voitaisiin kiyttdd hyvéksi ja sitd kautta
saavuttaa jotain hyotyd. Toisella puolella taas yritetdén 16ytd4 haavoittuvuuksia,
jotta ne voidaan “paikata”, joka tarkoittaa korjata tai poistaa haavoittuvuudet.

Alylaitteet ovat huonomaineisia siini suhteessa, etti niihin ei juurikaan saa
turvapéivityksii. Ja silloin kun niihin saa turvapéivityksen, me kiyttdjit olemme
tunnetusti huonoja pdivittiméén laitteitamme. Tied4tko esimerkiksi ketdén, joka
olisi paivittinyt ohjelmiston internetiin liitettyyn leivinpaahtimeensa? Jos
péaivityksié ei tehd4, kaikki dlylaitteet tulevat lopulta haavoittuvaisiksi. Joten juuri
ostamassasi lylaitteessa voi olla jo alkaa p#élle haavoittuvuus tai turvaongelma,
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ja ajan kuluessa kaikkiin &lylaitteisiin sellainen joka tapauksessa tulee, jos tuote
ei saa péivityksia.

Oletussalasanat

Edellisessa luvussa puhuimme vahvojen salasanojen térkeydesti. Nyt puhumme
tdysin pdinvastaisesta asiasta: oletussalasanoista. Se tarkoittaa sitd salasanaa,
joka laitteessa on valmiina, kun ostit sen. Esimerkiksi yleinen oletussalasana,
jolla voi avata monet SIM-kortit on 0000 ja 1234.

Oletussalasanat eri laitteille on melko helppo jokaisen 16yti4, kunhan etsii asiaa
internetisti. Ja jos et vaihda oletussalasanojasi, laitteessasi on todella jatti-
kokoinen haavoittuvuus - erittdin heikko salasana. Jotkut élylaitteet on tehty
siten, ettd niiden oletussalasanan vaihtaminen ei kfy péinsi. Ja se on téysin
jarjetdn tapa suunnitella laite. Valitettavasti et juurikaan voi asialle mitién, paitsi
ettet osta kyseisid tuotteita. Valitettavasti ei ole tdysin helppoa saada selville,
mitd tuotteita valttdd. Se vaatii tyOotd. Pitd4 etsid internetistd, josko edes jotain
olisi sanottu laitteen tietoturva-asioista ennen kuin ostaa sen.

Etakaytto tai -hallinta

Laitteen hallinta internetin kautta voi olla kiitevdd. Mutta kun avaat laitteelle
péésyn internetiin, samalla kenelle tahansa internet-yhteyden omaavalle avautuu
mahdollisuus hallita laitettasi. Vaikka dlytalot ovat kohtalaisen uusi asia, jo nyt on
tapauksia, joissa talon Aalylaitteita on kéytetty kotivikivallan vilineini. Nellie
Bowlesin New York Timesiin kirjoittama artikkeli vuonna 2018 esitteli useita
ongelmia ja huolenaiheita, jotka liittyvét dlylaitteiden kaytt66n kotivékivallassa.
Bowles kertoi, kuinka uhrit olivat tulla hulluiksi, kun heidan laitteensa menivat
paélle ja pois itsestddn, heiddn &lylukkonsa lakkasivat toimimasta, heidén
termostaattinsa vaihtoivat lampdtilaa ja muita epdmiellyttévia asioita tapahtui.

Jos kodin éilylaitteet kéyttdytyvit oudosti, ensimméiinen temppu on yksin-
kertaisesti sammuttaa se ja sitten kiynnistdd laite uudelleen. T#td tapaa
kannattaa kéyttds ensiksi, koska se on usein ainut mitd tarvitsee tehdéi silloin,
kun tekninen laite temppuilee.

Kannattaa myo6s miettid, ettei vain ollut niin, ettd ex-kumppanisi asensi laitteen
sinun kéytt66si. Jos heilld on mahdollisuus kirjautua yhteenkidn kotisi
ilylaitteeseen, jos heilléd on siihen vaadittava salasana, silloin on mahdollista, etté
heidin takiaan laitteesi kayttdytyvit oudosti. Sellaisessa tapauksessa kdynnisti
laite uudelleen ja sitten vaihda siihen salasana. Jos et pysty vaihtamaan salasanaa
laitteeseen, koska sinulla ei ole nykyisté tiedossa ja joudut sen takia kysymé&éin
sitd sihkopostitse, joka menee automaattisesti ex-kumppanillesi, silloin voit joko
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olla suoraan yhteydessid valmistajaan tai ottaa laitteen irti verkosta. Yksi
varokeino on myds se, etti vaihdat salasanan reitittimeesi eli siihen laatikkoon,
jonka kautta internet tulee kotiisi.

Tietosuoja-asetukset ja tietojen jakaminen

Alylaitteiden ongelmat eivit helpolla lopu. Niit4 vaivaa sama asia kuin sosiaalisen
median tilejikin. Alylaitteet ldhettéivit oletusasetuksilla ulos tietoa enemmén
kuin ehki haluat jakaa. Tarkista ilylaitteesi asetuksista tai kiyttdohjeista, mitd
tietoa laite jakaa oletuksena ja mité voit muuttaa niissé asetuksissa.

Jos tiedét misté etsid, internetisté 16ytyy himmentéivin paljon tietoa, joka pitéisi
olla salasanan suojaamana, mutta ei ole siti: metallinpolttouunien
hallintalaitteet, valvontakamerat, uima-altaat ja koko joukko muita asioita. Joten
ainakin varmista, etté dlylaitteesi vaatii salasanan ennen kuin sitd voi kéyttii. Ja
pida huolta, etti se salasana ei ole oletussalasana.

Alylaitteiden ostaminen

Tdmai saattaa kuulostaa hieman oudolta, mutta kun olet ostamassa &lytuotetta,
harkitse, tarvitseeko sen olla lainkaan yhteydessd internetiin. Esimerkiksi
valvontakameran on varmaan hyvé olla internetiin yhteydessi. Muiden laitteiden,
kuten leivinpaahtimien, pesukoneiden ja sen sellaisten, ei vilttdmétti tarvitse
olla lainkaan internetiin yhteydessi. Jos pystyt 16ytdmé&in tuotteen, jossa ei ole
internet-yhteytt4, valitse se.

Téssé tilanteessa kannattaa vertailla hyotyja ja haittoja: kuinka paljon siitd on
hyotyd, ettd pystyt kiyttimiin kotona olevaa laitetta myds ollessasi kodin
ulkopuolella ja toisaalta, kuinka paljon haittaa siitd voi olla, jos joku pystyy
kirjautumaan laitteellesi joko arvaamalla salasanasi tai loytdmailli laitteesta
jonkun muun haavoittuvuuden.

On tirkedd myos miettid sitd, kuinka tietoturvallinen laite on, kuinka paljon
valmistaja on uhrannut aikaa sen puolen kehittimiseen. Voit etsid internetisti
laitteen tietoturvaan liittyvid arvioita. Ja kun ostat élylaitetta, kysy myyjiltid sen
tietoturvasta. Kaksi tirkedi kysymysté ovat:

1. Voitko vaihtaa laitteen oletussalasanan?
2. Saako laite suojauspéivityksia?

Ja kun sinulla on uusi lylaite, aloita sen kéyttd vaihtamalla oletussalasana.

Sen lisdksi ettd olet huolellinen, kun ostat &lytuotteita, voi lisiti tietoturvaa
entisestdin kiyttdimailld kaupoista saatavia tuotteita. Esimerkiksi on olemassa
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reitittimid, jotka tuovat taloosi internet-yhteyden (kuten niiden kuuluukin
tehdd), mutta sen lisdksi ne tekevét A&lylaitteista aiempaa turvallisempia
tutkimalla laitteesta ldhtevié ja siihen tulevaa internet-liikennettd ja p#ittele-
malld, mika liikenne saa liikkua ja mik4 ei.
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4. Vakoiluohjelmat

Vakoiluohjelmien tarkoituksena on pééstéi joku etékéyttdmé&én laitettasi ilman,
ettd huomaat sitd. Yleisnimi téllaisille ohjelmille on etiélté ohjattava troijalainen,
ja siitd kiiytetdsn usein lyhennystd RAT (engl. Remote Access Trojan). Mutta tésséi
oppaassa kisittelemme erityisesti ohjelmia, joita kutsutaan vainoamisohjelmiksi
(engl. stalkerware), vakoiluohjelmiksi (engl. spyware) ja englannkinkielella
spouseware (spouse = puoliso). Me kiiytimme termié vainoamisohjelma.

Jotkut vainoamisohjelmat on tehty nimenomaan vainoamista varten ja pitimé&in
jotakuta ihmistd silmillé ilman, ettd hdn huomaa sitd. Mutta on olemassa myos
joukko samankaltaisia ohjelmia, joiden tarkoitus (ainakin periaatteessa) on
auttaa ihmisii seuraamaan omia lapsiaan, rakkaitaan tai tyontekijoitaén.

Niiden kahden ero ei ole niin selke& kuin miti sité ajattelisi tai haluaisi. Ohjelmia,
joita markkinoidaan huolestuneille vanhemmille, voidaan myo6s kéayttda
partnerin seuraamiseen. Lisdksi olemme l6ytdneet ohjelmia, joiden kotisivuilta
16ytyy ohjeet siitd, miten ohjelman voi piilottaa puhelimeen siten, ettd puhelimen
omistaja ei huomaa sité ollenkaan asennetun.

Mita vainoamisohjelma voi tehda?

Jos ex-kumppanisi pAéisee asentamaan téllaisen ohjelman tietokoneellesi, hin voi
péésté késiksi tiedostoihin ja dokumentteihin, ndhd4 milld sivuilla olet kiynyt
internetissé, nihd4 tallennetut salasanasi kuin my6s muuttaa laitteesi asetuksia,
jos niité ei suojaa salasana tai salasana on helposti arvattavissa.

Jos vainoamisohjelma on asennettu puhelimeesi, ex&si voi péiéstd késiksi
valokuviisi, tekstiviesteihisi, sdhkOpostiisi, soittohistoriaasi, yhteystietoihisi,
puhelimesi kameraan ja ##nitallennuksiin sekd paikannukseen, joka kertoo,
missé puhelimesi eli siné olet.

Mista ex-kumppanisi ostaisi vainoamis-
ohjelman, ja kuinka sellainen asennetaan
puhelimeen?

Suurin osa kovan luokan vainoamisohjelmista myyd&4n n#iden ohjelman-
tekijoiden omilta sivustoilta. Tuollaiset ohjelmat kykenevit piiloutumaan

laitteessa ja nuuskimaan monia asioita. Niitd ei pitdisi pystyd ostamaan
virallisista kaupoista kuten App Store -kauppa (iOS) tai Google Play Kauppa
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(Android). Joskus sellaisia ohjelmia noistakin paikoista 16yt44, ennen kuin joku
raportoi niisté ja ne poistetaan kaupasta.

Joka tapauksessa i0S- ja Android-kaupoissa on paljon sellaisia appeja, joissa on
joitakin samoja ominaisuuksia kuin vainoamisohjelmissa. Esimerkiksi ne voivat
nidhdd puhelimen sijainnin, mutta ne mainostavat itsefidn ohjelmina, joita
kiytetdéin sallittuihin tarkoituksiin, kuten ifdkk#&in, muistisairaan vanhemman
seuraamiseen. Tillaisia ohjelmia voi ladata virallisesta App Store -kaupasta (i0S)
ja Google Play Kaupasta (Android).

Teknisesti on mahdollista tehd4 vainoamisohjelma, jonka voi asentaa ilman etti
padsee fyysisesti puhelimeen kisiksi. Ndin voi tehdad esimerkiksi siten, etti
lahettd kayttijille linkin ladattavaan tiedostoon ja huijaa hintd luulemaan, etti
lataus on harmiton. Téllaiset tapaukset ovat ilmeisesti kuitenkin vihemmistdssa.
Yleensd vainoamisohjelma ladataan suoraan kéyttdjin puhelimeen silloin, kun
hyokkéaja passee siihen késiksi. Eli todennédkdisin vaihtoehto on, etti exési pyrkii
asentamaan vainoamisohjelman puhelimeesi silloin, kun hin p#isee siihen
fyysisesti késiksi.

Vainoamisohjelman loytaminen puhelimesta

On laitonta asentaa vainoamissovelluksia puhelimeesi ilman lupaasi. Jos sinulla
on syytid uskoa entisen kumppanisi asentaneen téllaisen ohjelman puhelimeesi,
ja jos se on turvallista tehd, niin vie puhelin poliisille. Ennen kuin viet sen
poliisille, aseta puhelin lentokonetilaan, jotta se ei ole liitetty internetiin.
Lisdturvallisuuden vuoksi voit myds sammuttaa puhelimen tai asettaa sen
radiosignaaleja téydellisesti vaimentavaan Faradayn pussiin, jos sinulla on
sellainen. T4ll4 tavoin entinen kumppanisi ei nie sinun menevén poliisin pakeille.
Ja jos vainoamisohjelmassa on jonkinlainen etiyhteyden kautta kéytettiva
poistotoiminto, silloin entisen kumppanisi tulisi my6s olla mahdotonta kiyttda
sitd, jos puhelimesi ei pysty muodostamaan yhteytté internetiin.

Mutta kuinka edes tiedét, ettd puhelimeesi on asennettu vainoamisohjelma?
Valitettavasti virustentorjuntaohjelmat eivit aina 16ydd vainoamisohjelmia. Ja
vaikka loytéisiviitkin, ne eiviit aina pidi niitd vaarallisina. Eva Gaupin, joka
edustaa Electronic Freedom Foundation -nimisti s#&tiots, on yksi niistd, jotka
pyrkivdt muuttamaan titd tilannetta. H&n haluaa, ettd useammat
virustentorjuntaohjelmat l6ytéisiviit vainoamisohjelmat ja varoittaisivat niisté.
Koska niin ei kuitenkaan nyt ole asianlaita, kéyttdjien pitd4 olla erityisen
varuillaan.

Vaikka virustentorjuntaohjelmat eivit ole téydellisii, on kuitenkin hyvi idea
skannata niilld puhelimesi, jos sellainen on kiytdsséisi. Katso tarkkaan kaikki
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l6ydokset, jos niissd on mitddn ylldtyksid tai edes hiukan kyseenalaisia 16yt6jé.
Kuten todettua, vaikka virustentorjuntaohjelma 16yt4é vainoamisohjelman, se ei
valttdméttd pida sitd vaarallisena. Jos virustentorjuntaohjelma 16yt44 ohjelman,
jota et tunne, tarkista internetists, miké tuo ohjelma on ja mité se tekee.

Voit 16ytias vainoamisohjelman puhelimestasi seuraavalla tavalla:

Asennetut ohjelmat 16ytyvét puhelimesi asetuksista. Android-laitteissa
kaikki appit on listattu allekkain. Sen sijaan iOS-laitteissa vieritd sivun
alalaitaan: viimeinen listaus on kolmannen osapuolen ohjelmat, jotka
eivit kuulu i0S:44n oletusasennuksena.

Kay appit 1api yksi kerrallaan. Jos 16ydét jonkun tuntemattoman appin, se
ei vilttiméittd ole vainoamisohjelma, mutta voi olla sellainen. Tarkista
internetists, miké appi on kyseessé ja mihin siti kdytetdén.

Jos léydat appin, joka vaikuttaa vainoamisohjelmalta, ota siité
kuvakaappaus tai kirjoita sen nimi muistiin. Kuten sanottua,
suosittelemme, ettd viet puhelimen poliisille. Mutta jos se ei ole
mahdollista tai et halua poliisia tilanteeseen mukaan, voit poistaa appin,
jos sinun ei tarvitse pelétd exisi suuttuvan asiasta, jos hin huomaa sinun
poistaneen appin. Sen jilkeen kun olet poistanut vainoamisohjelman,
pédivité laitteesi. Jos haluat olla erityisen huolellinen, palauta puhelimeen
tehdasasetukset.

Muita neuvoja:

Tehdasasetusten palautus poistaa kaikki tiedostot, myo6s kuvat. Kopioi
ensin kaikki se, minkd haluat sdilyttds toiselle laitteelle tai tallennus-
paikkaan ennen kuin palautat tehdasasetukset.

Useimmat vainoamisohjelmat kuluttavat paljon akkua, koska ne ovat
taustalla jatkuvasti toiminnassa, esimerkiksi paikallistavat puhelinta.
Joten tarkkaile akkusi kestoa, se voi antaa sinulle vihjeen, ettd jotain
epéiilyttdvii on kiilynnissa.

Katso, onko Android-laitteessasi ruksattu kéayttéén “Tuntemattomat
lahteet” tai “Tuntemattomien sovellusten asentaminen” (Esimerkiksi:
Asetukset -> Sovellukset ja ilmoitukset -> Lisdtiedot -> Sovellusten
erikoiskéytto -> Tuntemattomien sovellusten asentaminen). Tim4 asetus
sallii appien lataamisen Googlen virallisen kaupan ulkopuolelta, joka
tarkoittaa, ettd ne ohiladataan laitteelle. Vainoamisohjelma on
todennikdisimmin ohiladattu suoraan internetisti apk-tiedostoina ja
asennettu suoraan laitteelle. TAmé asetus on yleensid Android-laitteissa
“Ei kéytossd” ja voit ottaa sen pois kiytosti, jos se on kiytdssa.
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Jailbreikkaaminen (iOS) ja roottaaminen
(Android)

Puhelimen jailbreikkaaminen tai roottaamnen tarkoittaa sité, ettd puhelinta on
muutettu antamaan kéayttijélle lisdd valtuuksia — hin voi tehdid puhelimellaan
enemmin - kun hin pystyisi normaalilla puhelimella. Puhelimen jailbreik-
kaaminen tai roottaaminen antaa ex-kumppanillesi mahdollisuuden asentaa
vainoamisohjelmia tai tehdd vainoamisohjelmasta vaikeammin l&ydettivin ja
poistettavan.

Namé kaksi termid tarkoittavat samaa asiaa. Jailbreikkaaminen koskee iOS-
laitteita (iPhonet ja iPadit), kun taas roottaaminen koskee Andoideja.
Tutustutaan niihin kahteen erikseen.

Jailbreikattu iOS

A Jailbreikatussa laitteessa sitd on késitelty siten, ettd kéyttdjilld on laajemmat
kiyttdoikeudet laitteeseen kuin normaaliin i0S-laitteeseen. Sen takia on
mahdollista tehd4 asioita, joita ei normaalisti voisi tehd, kuten nihd4 dataa siit4,
missd paikoissa laite on ollut. On my6s mahdollista piilottaa appien ikoneita,
kuten esimerkiksi vainoamisohjelman ikoni. Ja jailbreikattuun puhelimeen voi
olla mahdollista asentaa vainoamisohjelmia, joita on erityisen vaikeaa poistaa.

Useimmat i0OS-vainoamisohjelmat tarvitsevat jailbreikatun laitteen, jotta ne
voidaan asentaa. Ja kun ohjelma on laitteessa, se voidaan piilottaa hyvin. Voi olla,
ettet 16ytéisi sitd, kun tutkisit laitetta kyttoliittymén kautta.

Vaikka et ole itse jailbreikannut laitettasi, joku muu on saattanut tehd4 sen, jos
hén on pé#ssyt puhelimeesi késiksi. On hankalaa varmistaa, onko iOS-laite
jailbreikattu. On olemassa kuitenkin ilmeisid merkkeja siitd, kuten tiettyjen
ohjelmien esiintyminen laitteessa.

* Etsi Cydia-nimistd appia. TAma ohjelma on appikauppa, josta loytyy
jailbreikatulle laitteelle asennettavia ulkoisia appeja. Cydian l6ytyminen
on varma merkki jailbreikatusta laitteesta.

* Koita paivittds iPhone-puhelimesi. Jos piivitys ei onnistu tai se jumittaa,
puhelin saattaa olla jailbreikattu, koska iPhone-puhelinten péivitykset
eiviit aina asennu puhelimissa, joita on peukaloitu.

* Kiytd iTunesia tai iPhonea palauttaaksesi puhelimen tehdasasetukset.
Tédmén poistaa useimmissa tapauksissa vainoamisohjelmat puhelimestasi.

Huom! Jos laitteesi on jailbreikattu, huonoja uutisia tulee lisd4, koska silloin
yleensi iPhonesi takuu ei ole enfé voimassa.
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Rootattu Android

Rootattu Android-laite antaa sovelluksille p#isyn laitteen rajoitettuihin
ominaisuuksiin ja yksityisiin tietoalueisiin. Tdmé& tarkoittaa sitd, ettd ex-
kumppanisi saattaa pafsta kisiksi wifin salasanaan, laitteen toimintoihin kuten
kameraan ja mikrofoniin sekd puhelimeesi tallennettuihin tietoihin. Rootatusta
laitteesta voi myds olla vaikeampaa poistaa syville piilotettuja vainoamis-
ohjelmia.

Monet kaikista pahimmista vainoamisohjelmista vaativat rootatun Android-
laitteen. Laitteen kéyttoliittymén silmidmé&irdinen tarkistaminen ei sellaisenaan
valttdméitta paljasta vainoamisohjelmien olemassaoloa.

» Tarkista, onko Kinguser- tai Superuser-nimisié sovelluksia puhelimessasi.
Nami sovellukset asennetaan, kun laite rootataan, ja ne ovat varma
merkki siitd, ettd Android-laite on rootattu.

e Yritd paivittdd Android-laitetta, jos epiilet sen olevan rootatun. Jos
lataaminen epdonnistuu, laite saattaa olla rootattu.

* On suositeltavaa suorittaa tehdasasetusten palauttaminen puhelimen
sovellusten ja tietojen nollaamiseksi. Joidenkin vainoamisohjelmien on
aiemmin ilmoitettu selviiivin jopa tehdasasetusten palauttamisesta.
Tarkkaile, jos vainoamisohjelmista 16ytyisi edelleen merkkeja.

Huom! Kuten iOS-laitteissa, useimmissa tapauksissa rootatun Android-laitteen
takuu raukeaa.
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5. Vakoilulaitteet

Termi “ohjelmisto” viittaa sovelluksiin tai appeihin. “Laitteisto” tarkoittaa fyysista
asiaa. Puhelimesi on laitteisto, puhelimesi appit ovat ohjelmistoja. Joten
vakoilulaitteisto tarkoittaa kéytinnodssd vain laitteita, jotka on suunniteltu
vakoilemaan henkil6ita.

Jos olet koskaan néhnyt Bond-elokuvan, tiedit, ettd on olemassa paljon sellaisia
laitteita, joita voitaisiin kéiyttdd jonkun vakoilemiseen. Mutta James Bond on
mielikuvituksen tuote. Oikeassa eliméissi sellaisten vakoilulaitteiden, jotka ovat
helposti saatavissa verkosta, luettelo on onneksi paljon rajoitetumpi. Ja juuri
sellaisiin helposti verkosta hankittaviin laitteisiin keskitymme tissi osiossa.
Tarkemmin sanoen katamme GPS-paikantimet sekd piilotetut videokamerat ja
salakuuntelulaitteet. Keskustelemme lyhyesti my0s drooneista, mutta ldhinné sen
takia, ettd kerromme, miksi droonit eivAt todennékdisesti ole suuri riski
useimmille ihmisille.

Yksi tirked asia vakoilulaitteiden ymmértimisessi on ero aktiivisten ja
passiivisten laitteiden vilill4. Aloitetaan siité ja siirrytién sitten keskustelemaan
erilaisista laitteista.

Aktiiviset ja passiiviset vakoilulaitteet

Vakoilua varten suunnitellut laitteet voivat olla joko aktiivisia tai passiivisia.
Aktiivinen tarkoittaa, ettd se voi valittdd keradméaansa tietoa. Passiivinen
tarkoittaa, etti se ei voi tehd4 niin. Esimerkiksi internetiin kytketty videokamera
on aktiivinen laite. Se pystyy ldhettimién tallentamaansa videokuvaa internetin
vilitykselld laitetta hallitsevalle henkil6lle. Videokamera, jota ei ole kytketty
internetiin (ja jolla ei ole muuta tapaa siirtdé tietoja), on passiivinen laite. Sen
sijaan ettd se ldhettda videostriimii internetin kautta, se vain tallentaa kerétyt
tiedot paikallisesti omaan muistiin.

Tama ero aktiivisen ja passiivisen vililld on merkittéva. Se vaikuttaa seki laitteen
kéyttdjin vaihtoehtoihin etti meidin vaihtoehtoihimme, miten voimme yrittdi
16ytaé tallaisen laitteen.

* Miti tulee vaihtoehtoihin ja rajoituksiin, jotka koskevat vainoajaa:
jos joku on asentanut passiivisen laitteen, esimerkiksi GPS-paikantimen
autoosi, hinen on piistiva fyysisesti késiksi autoosi, jotta hin paisee
nikem&in kerdtyt tiedot. Jos hin on asentanut aktiivisen GPS-
paikantimen autoosi, hénelld on pé#sy tietoihin internetin véilitykselld
ilman, ettd hin joutuu kiyméin laitteella fyysisesti.
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* Mitd tulee vaihtoehtoihisi 10ytda laite: Jotta voit 16ytd4 passiivisen
laitteen, sinun tdytyy loytda itse fyysinen laite. Myos aktiivinen laite
voidaan lOytd4 etsimélld itse laite. Fyysisen laitteen etsimisen liséksi
voidaan kuitenkin etsii my6s merkkeji siitd, ettd dataa siirtyy. Tami ei
kerro sinulle tarkalleen, missi laite on (tai edes millainen laite se on),
mutta se voi antaa meille varoituksen siitd, ettd joku piilotettu laite
lahettii tietoja.

Se ettd etsitidn merkkeji datan siirtymisestd, saattaa kuulostaa hiukan
tekniseltd. Ja se on - ainakin vdh&n. Se vaatii my0s jonkin verran lisé-
laitteita. Emme kata siti tissd oppaassa, vaan késittelemme sen sijaan
joitain tapoja etsid vakoilulaitteistoja. Ne tavat eivit vaadi erityisid
laitteita tai taustatietoja. Mutta nyt on aika siirtyd keskustelemaan itse
laitteista. Ne voivat kaikki olla joko aktiivisia tai passiivisia.

GPS-paikantimet

Ei ole olemassa tarkkaa tietoa siitd, kuinka yleistd on, ettd joku kéyttdad GPS-
paikanninta ex-kumppaninsa seuraamiseen. Suomessa kerrottiin tammikuussa
2020 erdésti kaverista, joka oli piilottanut GPS-paikantimen ex-kumppaninsa
autoon, mutta sellaiset uutiset ovat harvinaisia ainakin Suomessa. Ei kuitenkaan
voida tietéd, kuinka paljon tai vih&n GPS-paikantimia jdd l6ytymdttd. Yhden asian
kuitenkin tieddmme. Lihes joka kerta kun puhumme digitaalisen vainon tai
vadrinkdyton uhrien kanssa, he kysyvédt GPS-paikantimista. Jollei muuta niin
toivottavasti paikantimista kertominen téssi kaikottaa kaikki pelot, jotka voivat
johtua siit4, ettei paikantimien vahvuuksia eikd ennen kaikkea niiden rajoituksia
ymmarreta.

Ennen kuin tutustumme paikantimien yksityiskohtiin, puhutaanpa hyvin lyhyesti
siitd, mitd hemmettida GPS tarkoittaa, ja mitd se tekee. GPS tarkoittaa
maailmanlaajuista paikallistamisjirjestelmés (Global Positioning System).
Periaatteessa GPS kertoo sinulle, missé olet. Se tekee tdmén ottamalla yhteyden
satelliitteihin, jotka kiertdviit maapalloa. GPS:44 kiytetddn melko laajasti.
Alypuhelimet ovat usein kéiytetty esimerkki laitteesta, josta saatat 16ytiéa GPS:n
toiminnassa. Puhelimesi kéyttdd sisddnrakennettua GPS:44, kun se esimerkiksi
osoittaa sijaintisi kartalla.

On olemassa tapoja, joilla ex-kumppanisi voi kéyttdd puhelimesi GPS:44 sinun
seuraamiseesi. Hin voi esimerkiksi asentaa puhelimeesi vainoamisohjelman tai
padstd Google hallintapaneeliisi késiksi, jos sinulla on se asetettuna niin, etti se
tallentaa sijaintisi. Exisi voisi myos kéyttdd autoosi piilotettua puhelinta, jolla
seurata sinua. Téssé osiossa keskitymme kuitenkin GPS-paikantimiin - laitteisiin,
jotka ovat nimenomaan suunniteltu seuraamiseen.
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Tuossa oli GPS:n perusteet. Seuraavaksi tarkastellaanpa ldhemmin joitain GPS-
paikantimien ominaisuuksia ja rajoituksia.

Mitéd GPS-paikannin voi tallentaa?

GPS-paikantimia on saatavana monia erilaisia. Vaikka ne kaikki voivat tallentaa
sijaintitietoja, useat niistd voivat tehdd myos paljon enemméin. Esimerkiksi
autoon suunniteltu GPS-paikannin voisi tarjota tiydellisen kartan kaikista
kiymistisi paikoista, mitd reittejd kiytit niihin paikkoihin p#istiksesi, mihin
aikaan ajoit ja jopa kuinka nopeasti ajoit.

Aktiiviset GPS-paikantimet, ne, jotka voivat vilittd4 tietoja laitteen asentaneelle
henkildlle, voidaan my6s asettaa ldhettimé&in hilytyksid. Yksi erityinen
hélytyslaji, josta on oltava tietoinen, on nimeltd4n geoaitaaminen. TAmé&n avulla
henkil6 voi asettaa kartalla “aidan” maantieteellisen alueen ympidrille, ja pyytda
sitten GPS-paikanninta ldhettimé&in hilytys, jos auto poistuu kyseiselté alueelta.
Joten jos entinen kumppanisi olisi tietoinen tavanomaisista ajoreiteistési
(kauppaan, toihin, harrastuksiin), niin héin voisi perustaa geoaidan aloittaen tuon
alueen ulkopuolelta. Sitten entinen kumppanisi saisi hélytyksen aina, kun ajat
minne tahansa normaalin reittisi ulkopuolelle.

Kuinka pitkddn GPS-paikannin voi tallentaa?

Periaatteessa GPS-paikannin voi tallentaa niin pitkd&n kuin siind riittda
tallennustilaa ja akussa virtaa. Tallennetun datan mééird (data siitd, mihin olet
ajanut, milloin, kuinka kovaa jne.) riippuu siitd, millainen laite on kyseessé.
Passiiviset laitteet, jotka tallentavat tietoja vain omalle kiintolevylleen, voivat
tallentaa vain niin paljon kuin laitteen siséiseen tallennustilaan mahtuu. Nyky&in
kuitenkin jopa pieni USB-tikku, kuten sellainen, jonka voit kiinnittda
avainketjuusi, voi tallentaa valtavia méérié tietoja. Joten kiytdnndssé todellinen
rajoitus on todennékoisesti virransaanti.

Jos GPS saa virtaa autostasi, se toimii niin kauan kuin se pystyy lataamaan itsensé
autostasi. Jos sité ei ole kytketty auton virtalihteeseen, se tarvitsee oman akun. Ja
timi akku, kuten é&lypuhelimen akku, on ladattava aina silloin till6in. Se
tarkoittaa, ettd ex-kumppanisi on fyysisesti kiytdva autossasi, jotta hin piésee
lataamaan GPS:44. Yleisimpien GPS-paikantimien akkukestot vaihtelevat
kahdesta péivista hiukan yli kahteen viikkoon. Mutta GPS-paikantimet, joissa on
suuret ulkoiset akut, toimivat jopa kuusi kuukautta lataamatta.

Kuinka joku voi kdyttaéd GPS-paikantimen tietoja?

Vastaus juontaa juurensa keskusteluun aktiivisista tai passiivisista laitteista. Jos
joku piilottaa passiivisen GPS-paikantimen autoosi, hinen on péé#stivé laittee-
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seen kisiksi, jotta voi nihd4 siihen tallennetut tiedot. Jos joku piilottaa aktiivisen
GPS-paikantimen autoosi, hdn voi kéyttdd sen tietoja eténd. TAmé& tapahtuu
yleensé sovelluksen tai verkkosivuston kautta.

Mihin kohtaan autoa GPS-paikannin piilotetaan?

GPS-paikannin voidaan piilottaa autoon eri tavoin. Avaintekiji on se, pifseekd
kyseinen henkil6 auton sisdpuolelle.

* Auton ulkopuolelle: Jos hiin ei pddse autoon, yksinkertaisin vaihtoehto
on, ettd GPS-paikannin asetetaan magneettikoteloon. TAm& magneetti-
kotelo voidaan sitten kiinnittdd mihin tahansa auton magneettiseen
pintaan. Jotta sen ldytidminen olisi vaikeampaa, se piilotetaan
todennékdisesti jonnekin auton alle eikd mihink&&n ndkyviin paikkaan.

* Auton sisipuolelle: Jos ex-kumppanillasi on péisy autoosi, hinelld on
joitain vaihtoehtoja. Yksi vaihtoehto on piilottaa GPS-paikannin (tai
matkapuhelin) mihin tahansa sopivaan paikkaan: istuimen alle,
hansikaslokeroon tai kiyttdméilld magneettirasiaa, kuten edelld kuvattiin.
Jos hén haluaa kuitenkin jatkuvan virransy6ton GPS-laitteelle, hinen on
kytkettéva se autosi virtalihteeseen.

Jotkut GPS-paikantimet on suunniteltu kytkettiviksi autoosi sisidnrakennettuun
itsediagnostiikan (OBD) liittimeen. Vanhempien mallien autoissa OBD-liitin
saattaa sijaita auton konepellin alla. Vuoden 2000 tienoilta autoissa on kiytetty
OBD-II-diagnostiikkaliittimid. Niiden on oltava kuljettajan ulottuvilla, ja ne
sijaitsevat yleensé kojelaudan alla.

Toinen vaihtoehto on kytked paikannin auton akkuun. Joka tapauksessa miké
tahansa paikka, josta laite saa virtaa, kelpaa - aiemmin mainitsemassamme
tapauksessa Suomessa GPS-paikannin oli piilotettu ajovaloumpioon.

Loytadksesi GPS-paikantimen autosta, etsi mitd tahansa autoon kuulumatonta.
Jos tunnet autot hyvin, voit etsid my0ds auton johtoihin kytkettyj4 asioita, joiden ei
ole tarkoitus olla siellé. Jos et tunne autoja hyvin, kysy ystévéltési tai korjaamolta
apua. Korjaamot pystyvit nostamaan auton ylés ja katsomaan auton alle. Jos
l6ydat GPS-paikantimen tai mink4 tahansa vakoilulaitteen autostasi tai kodistasi,
ilmoita siita poliisille.

Jos olet huolissasi GPS-seurannan mahdollisuudesta - ja tarkemmin sanottuna
aktiivisesta GPS-paikantimesta - voit myds etsid paikantimen l&hettdmé&a
signaalia. TAm& on kuitenkin teknisempi menetelm4, joka ei kuulu tdhé&n
oppaaseen.
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Miltéd GPS-paikantimet ndyttavét?

GPS-paikantimet ovat yleensé varsin pienid, sellaisia puhelimen latauslaitteen
kokoisia (johdolla tai ilman). Jos kirjoitat Amazonin, eBayn tai vastaavan
verkkosivuston hakukenttdin “GPS tracker”, 16ydat useita eri laitteita. Joissakin
on magneetti, jotta ne voidaan kiinnittd4 auton alle. Joissakin on liitin tai johto,
jotta ne voivat ottaa auton OBD-liittimest4 tai akusta virtaa.

Joitakin muita tapoja seurata autoa

Uudemmissa autoissa on yleensi navigointijirjestelm4, joka voi tallentaa sen,
missd auto on ollut. Jos sinulla on tillainen auto, tarkista sen asetukset
ndhdéksesi, mité se tallentaa ja miten tietoihin pAésee késiksi seki tee tarvittavat
muutokset.

Autoissa voi olla kojelautakameroita, jotka kuvaavat videota auton ollessa
liikkeessé. Kojelautakamera seuraa myos yleensi, missd auto on ollut. Jotkut
kojelautakamerat voivat myos siirtdd nima tiedot suoraan pilveen. Jos sinulla on
kojelautakamera, tarkista sen asetukset ndhdéksesi, mité tietoja se keréé, kuinka
se tallentaa sen ja kuinka joku voi pééstd siihen kisiksi. Jos esimerkiksi haluat
tallentaa kojelautakameran tiedot pilveen, varmista, etti siihen kéytetty tili on
suojattu salasanalla ja vahvalla sellaisella tietenkin.

Voi olla myds muita tapoja, joilla autoasi voidaan seurata. Esimerkiksi
ostoskeskusten tai tapahtumapaikkojen pysékointihalleissa voi olla kamera, joka
lukee saapuvien autojen rekisterikilpid. Ndiden paikkojen appit voivat ilmoittaa
sinulle - tai kenelle tahansa, jolla on rekisterinumerosi heidén sovelluksessaan -
kun saavut ja ldhdet pois tuosta pysékdintihallista.

Piilokamerat

Piilokameroita asennetaan erilaisiin jokapiivéisiin laitteisiin. Jotkut kaupat
myyvit videokameroita, joita ovat piilotettu muun muassa herityskelloihin,
puhelinlatureihin, DVD-soittimiin, tdytettyihin leluihin ja jopa pistorasioihin.

Jotkut kamerat pystyvét tunnistamaan liikettd. Silloin ne tallentavat vain, kun
alueella tapahtuu liikett4, ja se séistéi tallennustilaa. Riippuu mukana tulevan
tallennustilan koosta, kuinka paljon videota ne voivat tallentaa. Esimerkiksi yksi
valmistaja kertoo, ettd heidédn tuotteellaan on 32 Gt tallennustilaa, mik&4 mahdol-
listaa yhteensé noin 200 tuntia tallennettua videota.

Kuten GPS-paikantimissa, piilokamerat voivat olla joko aktiivisia tai passiivisia.
Aktiivinen kamera tarvitsee internet-yhteyden. Yleensd ne yhdistyvit langat-
tomaan verkkoon sen sijaan, ett niilla olisi omaa internet-yhteytté sisiénraken-
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netun SIM-kortin kautta. Tama4 tarkoittaa, ettd kameran on paéstévi yhdistyméin
ldhell4 sijaitsevaan langattomaan verkkoon.

Jos asut kotona, jonka olet aiemmin jakanut entisen kumppanisi kanssa, niin voi
olla, ettd aktiivinen piilotettu laite on kytketty kotisi internet-yhteyteen.
Yksinkertainen tapa poistaa aktiiviset vakoilulaitteet (joko kamera tai mikrofoni)
on vaihtaa kodin internet-yhteyden salasana. Tilld tavoin kaikkien internet-
yhteyden tarvitsevien laitteiden on annettava salasana uudestaan, jotta
internetin kéytto olisi taas mahdollista.

Sivuhuomautuksena voidaan sanoa, ettd seki videota ettd Adantd tallentavia
valvontalaitteita ei yleensd saa lain mukaan myyd&. Valitettavasti niitd ei
kuitenkaan ole kovinkaan vaikeaa 16yté4.

Piilokameran I6ytdminen

Yksi yhteinen asia kaikissa piilokameroissa on se, etté ne tarvitsevat objektiivin,
jonka kautta kamera voi kuvata. Joten helpoin tapa etsii piilokameraa on etsié
objektiivia. Tarkemmin sanottuna etsid objektiivista heijastuvaa valoa.
Perusajatus on sama kuin jos osoittaisit valolla peiliin tai ikkunaan: néet siiti
takaisin heijastuvan valon.

Téatd tarkoitusta varten on saatavana erityisid laitteita (tai taskulamppuja),
samoin kuin sovelluksia, joita voit ladata tdté tarkoitusta varten. Voit kuitenkin
kokeilla sitd myds tavallisella taskulampulla tai muulla kiytettdvissid olevalla
valonldhteelld. Sammuta kodin valot ja kohdista sitten valoa ympériinsé ja koita
ndhdj, jos jostain yllattdvastd paikasta heijastuu valoa. Objektiivit ovat todella
pienid, yhté pienié kuin k&nnykkési objektiivi, joten etsi varsin pienti heijastusta.

Kuten muissa aktiivisissa laitteissa, voit my06s etsié sen lahettdmié signaaleja. Jos
kyseessd on aktiivinen kamera, joka on kytketty wifi-verkkoosi, voit tutkia
verkkoon kytkettyja laitteita ndhd&iksesi, 10ytyyko laitteita, joita et tunnista.
Saatavilla on ohjelmia, joiden avulla voit ndhd&, mitké laitteet on kytketty wifi-
verkkoosi. TAmé voidaan yleensd tehdd myos reitittimen web-kéyttoliittyméin
kautta (katso lisitietoja reitittimen mukana toimitetuista ohjeista).

Jos haluat vain heti pdésti eroon verkossasi olevista epéilyttivisti laitteista, voit
tehdd sen nopeasti ja helposti vaihtamalla internetin eli reitittimesi salasanan.
Mutta jos haluat tutkia reititintéisi, 16ytyyko sieltd joitain ei-toivottuja laitteita,
sinun pitdd tehdi se ennen kuin vaihdat salasanan, koska muuten ne laitteet
poistetaan heti verkostasi. Reitittimen ei-toivotut laitteet voi tarkistaa sen
verkkosivustolta, katso reitittimen ohjeista laitteen verkko-osoite.

Jos todella 16ydét piilokameran tai minké tahansa muun vakoilulaitteen, niin ole
yhteydessa poliisiin.
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Salakuuntelulaitteet

Aivan kuten kamerat, mikrofonit voidaan piilottaa arkip&iviisiin tuotteisiin,
kuten kyniin, pinsseihin ja nappeihin. Kuten kameroissa ja GPS-paikantimissa, on
olemassa sek# aktiivisia ettd passiivisia salakuuntelulaitteita sekd néiden
sekoituksia. Toisin sanoen on olemassa mikrofoneja, jotka siirtdviat &4ntd
internetin yli, tallentavat 4é4nti laitteelle tai tekevit noita molempia. Aéni vaatii
vihemmén tallennustilaa kuin video, joten passiivinen mikrofoni voi tallentaa
yleensi pidempé&én kuin kamera.

Salakuuntelulaitteen 16ytédéminen

Kuten GPS-paikantimissa ja kameroissa, passiivinen mikrofoni vaatii itse laitteen
16ytamistd. Aktiivinen mikrofoni voidaan havaita, kun se ldhetté4 dataa. Se antaa
sinulle kuitenkin vain vihjeen laitteen olemassaolosta, eikd kerro tarkalleen
missé se on.

Aktiivinen mikrofoni kéyttdd todennékoisesti ldhelld olevaa wifid internet-
yhteyden muodostamiseen. Helppo tapa poistaa piilotettujen salakuuntelu-
laitteiden pelkoa on vaihtaa internetin eli reitittimesi salasana. Voit myds tutkia,
mitd laitteita on kytketty kotisi internetiin (reitittimeesi) n&hd#ksesi, onko
laitteita, joita et tunnista. Jos 16ydét piilotetun mikrofonin (tai mink4 tahansa
vakoilulaitteiston), ota yhteytté poliisiin.

Kokemuksemme perusteella piilotetut salakuuntelulaitteet ja kamerat eivit ole
yhté yleisid kuin GPS-paikantimet. Jos kuitenkin olet huolissasi siitd, ettid joku
tallentaa keskustelujasi, yleisesti suositeltu temppu potentiaalisten sala-
kuuntelijoiden eldmén vaikeuttamiseksi on kéyttdd taustamelua. Joskus tita
taustamelua kutsutaan “valkoiseksi” kohinaksi. Tédméi viittaa sellaiseen
taustameluun, jonka tarkoituksena on tehd4 salakuuntelu erityisen vaikeaksi. Se
tarkoittaa kiytdnnossi sitd, ettd soitat jotain muuta taustalla - se voi olla
musiikkia, aaltojen kohinaa jne. Tdm& tekee salakuuntelijalle vaikeammaksi
kuulla, mita sanot.

Lyhyt huomautus droonien kaytosta sinun
seuraamiseksesi

Joskus ihmiset kysyvit, voiko entinen kumppani kiyttdd droonia seuratakseen
liikkuvaa pakettiautoa, jotta hin nikee, mihin ihminen on muuttamassa.
Teoriassa droonia voitaisiin kiyttdd seuraamaan sinua tai autoasi. Mutta on
olemassa teknisid rajoituksia, joiden takia seuraaminen on erittdin vaikeaa.
Niisté trkein on akun kéytt6iké - kuinka kauan drooni voi lent44 ennen kuin siti
tarvitsee ladata.
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Pienissd droneissa on akkuja, joita tiytyy ladata muutamien minuuttien kiytén
jalkeen. Mitd isompi akku, sitd suurempi droonin pitd& oltava, jotta se jaksaa
kantaa isoa akkua. Mutta jopa markkinoiden kalleimpien droonien lentoaika on
paljon alle tunnin. On drooneja, jotka voivat lentii useita tunteja, mutta ne ovat
armeijan drooneja, ja niiden siipien kérkivéli on vihintd&n auton kokoluokkaa.

Jos joku haluaa seurata sinua droonilla, hinelld on toinenkin huolenaihe,
nimittiin etiisyys, jolta hin voi hallita droonia. Jotta droonia voi ohjata, hinen on
oltava sen kéyttdetdisyydelld. Akun kéytt6idn tavoin droonien kéyttdetdisyys
vaihtelee. Halpoja malleja ei voi kiyttd4 kuin enintdin muutaman sadan metrin
paésti. Kalliimpien mallien kéyttoetdisyys voi olla yli 15 kilometrid. Mutta ellet
liikku kuin vain lyhyen matkaa, droonia hallitsevan henkilén on silti oltava omassa
autossaan varsin ldhelld sinua, jotta hin voi ohjata droonia.
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6. Jos ex-kumppanisi on
epatavallisen taitava teknisesti

On olemassa joitain lisdtapoja, joilla exési voi vainota sinua, hakkeroida tilisi tai
yleensi sotkea eldméési, jos he ovat vihin enemmén tekniikkaa taitavia. Tilanne
ei kuitenkaan ole niin pelottava tai musertava kuin termi “teknisesti taitava”
aluksi saattaisi antaa ymméirtda. Puhumme ensisijaisesti asiasta, jonka olet jo
kokenut useita kertoja aiemmin: joku yrittd4d saada sinut luulemaan olevansa
joku muu. Tamé tehd&in yleensé sen takia, ettd sinua huijataan napsauttamaan
linkkid tai antamaan kirjautumistietosi jollekin verkkosivustolle. T&llainen
ihmisten huijaaminen verkossa on ilmi6, jota kutsutaan yleisesti tietojen-
kalasteluksi, mutta laajemmin se tunnetaan nimelld sosiaalinen manipulointi.

Joidenkin tietojenkalasteluhy6kkéysten lisdksi késittelemme myds yhtd toista
asiaa, jota teknisesti taitava ex-kumppani voisi mahdollisesti yrittda: vakoilla
sinua vakoilemalla internet-liikennettési. Tati varten heiddn on oltava samassa
verkossa kuin sind. Se tarkoittaa, ettd heilld on oltava pi#sy sinun kanssasi
samaan internet-yhteyteen. Timé on todenn#kdisempié tilanteessa, jossa asut
vield hinen kanssaan (tilannetta késitellddn tarkemmin luvussa 7), mutta
teknisesti se on my6s mahdollista, jos kaytét julkista wifi-yhteytta.

Tietojenkalastelu — ja kuinka havaita huijaus-
verkkosivusto

Tietojenkalastelu tarkoittaa yritystd huijata sinua antamaan arvokasta tietoa.
Perinteisessi tietojenkalastelussa timéi tarkoittaa usein esimerkiksi sitd, etti
sinua yritetddn huijata antamaan varkaille internet-tilisi sisdfnkirjautumis-
tiedot.

Thmiset, jotka yrittdvét huijata sinua antamaan heille arvokasta tietoa, yrittivit
saada sinut ajattelemaan, ettd annat tiedot lailliselle henkil6lle tai sivustolle. Yksi
tapa on tehdé sivustosta luotettavan nikdinen. TAmé tehd&in yleensi luomalla
sivusto, joka niyttdi aidolta sisdénkirjautumissivulta. Se ndyttds aivan tililtési,
jolta he yrittdvit huijata sinua antamaan sisdédnkirjautumistietosi. Ja sitten he
pyrkivit saamaan sinut kirjautumaan sisdin sille sivustolle. Koska sivu
ainoastaan niyttdd todelliselta, mutta oikeasti ei ole, sisdfinkirjautuessasi
kirjautumistietosi ldhetetdén huijareille.

Miksi ex-kumppanisi tekisi ndin? Kuten aiemmin mainittiin, yksi tavoite voisi olla
saada sisddnkirjautumistietojasi joihinkin verkkosivustoihin. Hin voi myo0s
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yrittdd huijata sinua lataamaan haittaohjelma tietokoneellesi tai puhelimeesi. Tai
huijata sinua antamaan nykyinen osoitteesi tai puhelinnumerosi.

Tietojenkalastelulta suojautumisen perusteet ovat samat kuin mité pitd4 muistaa

yleensékin téllaisissa tilanteissa.

Tarkista verkkosivuston osoite eli URL

URL (Uniform Resource Locator) on verkkosivuston osoite. Tietojen-
kalastelusivusto voi sisdlténsi puolesta niyttds tdsmélleen samalta kuin
oikea sivusto. Kun tarkastellaan vain sivuston sisalt0d, ei ole mitddn
keinoa tietdd, onko kyse oikeasta vai tietojenkalastelusivustosta.
Tietojenkalastelusivustot eivit kuitenkaan voi viirentdd verkkosivuston
osoitetta eli URL-osoitetta.

Huijarit yrittdvéit usein saada verkkosivuston osoitteen niyttimi#in
viralliselta sivustolta. Tdm& voidaan tehdd esimerkiksi kirjoittamalla
hiukan véirin sen sivuston nimi, jota he yrittdvét matkia, tai lisidmalla
suositun sivuston nimen, kuten google, huijaussivuston verkko-
osoitteeseen.

Onneksi tillaiset huijaukset on helppo havaita, jos osaa etsid niitd. Kun
tarkistat verkko-osoitetta, aloita siitd, jota kutsutaan “Yldtason verkko-
tunnukseksi": .com, .org ja niin edelleen. Ja siirry sitten vasemmalle. Nimi
tai sana, joka on vilittdmésti pisteen vasemmalla puolella, on sivusto, jolla
vierailet.

Joten jos olet sivulla, jonka osoite on google.huijaussivu.com, niin - vaikka
URL-osoitteessa sanotaan google, olet sivulla, joka kuuluu sivustolle
huijaussivu.com. Ja vastaavasti, jos olet osoitteessa
huijaussivu.google.com, niin olet Googlelle kuuluvalla sivulla.

Valti klikkaamasta linkkeja

Yleinen tapa huijata ihmisié on ldhettda sdhkdposti, jossa sanotaan jotain
seuraavan tapaan: “Tilisi on murrettu. Tilisi suojaamiseksi sinun on
vaihdettava salasanasi” Ja sitten on linkki, joka néyttdd olevan
sisddnkirjautumissivu. Kuten aiemmin todettiin, kyseessd on toden-
nikoisesti huijaus. Jos kuitenkin mielestési on syytéd uskoa, etti kyseessi
voi olla oikea sidhkdposti, voit vilttdd riskin, ettd kyseessid on
tietojenkalasteluyritys silld, ettd menet verkkosivulle suoraan eli kirjoitat
osoiteriville sivun osoitteen sen sijaan, etté klikkaisit linkki.

Joten sanotaan vaikka, ettd Mikihyvénsi Oy ldhettéda sinulle sihkopostin,
jossa sanotaan, ettd sinun on vaihdettava salasanasi, ja viestissd on
mukana linkki sitd varten. Jos uskot, ettd kyseessd voi olla luotettava
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sdhkoposti, kirjoita linkin napsauttamisen asemesta Mikdhyvinsd Oy:n
verkkosivuston osoite selaimeesi.

Linkit voidaan myo6s saada ndyttdméén silté, etti ne johtavat eri sivustoon
kuin mihin ne tosiasiallisesti johtavat. Joten et voi luottaa siihen, etti
linkki vie sinut sille sivustolle, jolle se niyttdisi vievdn. Jos kéytat
tietokonetta, voit tarkistaa, mihin linkki todella johtaa viemélla hiiren sen
paélle.

Saatat haluta ehki napsauttaa linkkid tilanteessa, jossa odotat sellaista
saapuvaksi. Kuten esimerkiksi jos olet unohtanut salasanan ja pyytinyt
salasanan palauttamista. Silloin tied4t odottaa linkki& salasanan palautus-
sivustolle.

+ Ali lataa asioita, jos et ole tiysin varma, miti ne ovat
Huoleton lataaminen on uskomattoman tehokas tapa tiyttda tietokoneesi
tai puhelimesi haitallisilla sovelluksilla, kuten vakoiluohjelmilla tai
kiristyshaittaohjelmilla. Aivan kuten linkkien klikkaamisessa: Jos tiedit,
mité olet lataamassa ja uskot, etté sivusto on luotettava, anna menni vaan.

Ole erityisen varovainen sellaisesta ladattavasta sisillost4, joka ldhetetddn
sinulle sihkdpostitse tai viestisovelluksen kautta. Jos joku, jonka
henkil6llisyyttéd et voi todistaa (esimerkiksi soittamalla hénelle), pyytia
sinua lataamaan jotain Facebookin Messengerin kautta, on parempi jattaa
viesti huomiotta kuin ladata.

+ Ala klikkaa Kohtia "Ota sisilté kiyttoon" tai "Ota makrot kdyttoon"
Jos saat tiedoston, joka ei niyté oikealta - esimerkiksi sellaisen, jossa on
tekstié, jota on mahdoton lukea - ja saat ilmoituksen, etti sinun on
"otettava sisiltd kiAyttéon" tai "otettava makro kiyttéon" tiedoston
lukemiseksi, 4l tee sitd. Makrojen (joskus kutsutaan vain sisilloksi)
ottaminen kéyttoon tyypillisesti Microsoft Office-tiedostossa (Word,
Excel) antaa tietokoneelle mahdollisuuden ajaa ohjelmaa, joka on
piilotettu vastaanottamaasi tiedostoon. Voidaan pitd4 varmana, etti timé
ohjelma on haitallinen.

Jos et tiedd, mitd makrot ovat, etké ole tdysin varma, etté tiedosto on aito,
ala klikkaa Ota kéytt66n -kohtaa.

Sahkopostin ja puhelinnumeron vaarentaminen

Sivustot voidaan tehdi huijaamaan sinua uskomaan, ettd ne kuuluvat jollekin
tietylle yritykselle, vaikka néin ei ole, mutta myos séhkdpostiosoitteita ja puhelin-
numeroita voidaan muuttaa.
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On olemassa verkkosivustoja, joiden avulla ihmiset voivat 1dhettdd sihkopostia
niin, ettd ne niyttivit tulevan siitd sdhkopostiosoitteesta, josta lahettija haluaa
néyttéi sen tulevan. Voit lahettds sdhkopostia, joka ndytta tulevan misté tahansa
keksiméstési osoitteesta. Joten jos saat sihkdpostin, joka niyttéa silt, ettd se on
ystéavaltisi (tai poliisilta, presidentilts tai keneltd tahansa), niin se voi olla heilté -
mutta kyseessé voi olla myds jotain, jota kutsutaan sihkdpostin viirentdmiseksi:
lahettdjén sdhkopostiosoitteen muuttaminen niin, etti vastaanottaja erehtyy sen
lahettijasti. Vakiintuneet sihkdpostipalveluntarjoajat, kuten Gmail, voivat ehki
varoittaa sinua epéilyttivistd sdhkodposteista.

Jos saat sdhkdpostiviestin, joka niyttda siltd, ettd se on ystiviltisi tai joltakin
luotettavalta taholta, mutta sdhkdposti tuntuu jollain tavalla epiilyttiaviltd tai
siind pyydetddn sinulta henkilékohtaisia tietoja, muista sdhkOpostien véiren-
timinen. Soita tai ldhetd sdhkdpostia ystévillesi ja tarkista, ettd alkuperdinen
sdhkoposti todella tuli hinelta.

Sama pitee puhelimiin. Puhelinnumero on mahdollista vidrentdd, niin etti
puhelu tai tekstiviesti ndyttdé tulevan eri numerosta kuin misté se oikeasti tulee.
Mité teknisesti taitavampi ex-kumppanisi on, sitd epiilevimpi sinun tiytyy olla
sdhkopostien ja tekstiviestien suhteen. Jos ystéivisi ldhettdd sinulle sihkdpostin
tai tekstiviestin, joka vaikuttaa oudolta, soita hénelle suoraan varmistaaksesi,
ettd se tuli hinelta.

Julkiset langattomat valetukiasemat keinona
vakoilla tietoliikennetta

Voi tuntua siltd kuin internetissd surffaaminen ja séhkopostien ldhettiminen
tapahtuu nikyméttoméisti. Kirjoitat jotain selaimeesi ja siind se on, haluamasi
verkkosivu. TAmé kaikki ei kuitenkaan tapahdu niin nikyméttémaéasti kuin milta
se vaikuttaa. Oli kyseessd sitten internetissi surffaaminen, sidhkdpostien
lahettdminen, suoratoiston katsominen tai mikd tahansa muu juttu verkossa,
todella paljon dataa ldhetetdén ja vastaanotetaan. TAta dataa lahetetddn pienissi
informaatioerissé, joita kutsutaan paketeiksi.

Jos haluan katsoa kissavideoita, minun tietokoneeni tiytyy ensin puhua
sellaiselle tietokoneelle, jolla on kissavideoita ja kertoa sille koneelle, ettd haluan
nihd4a niitd. TAm4 lilkenne meidén tietokoneemme ja vierailemiemme sivustojen
ja palveluiden vililldA kulkee useiden eri paikkojen kautta. Tdssd oppaassa
olemme huolissamme siitd, ettd ex-kumppanisi voi pystyd kyyld4dmé&in tuota
liikennetta. Sitd kutsutaan “pakettien nuuskimiseksi”.

Tarkasti ottaen kuinka paljon exési voi ndhdé riippuu paljolti siitd, kuinka iso osa
internet-liikenteestéisi on salattua. Se taas riippuu siité, milla sivuilla vierailet ja
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mitd appeja kaytit. Perusesimerkkki olisi se, ettd hin voisi ndhd&, milla
sivustoilla vierailet. Pahin vaihtoehto on se, jos mitddn ei ole salattu, ettd hin
nékee kaiken ja pystyy myo6s lukemaan ladhettdmé&si ja vastaanottamasi
sdhkopostit. Sellainen vaihtoehto ei ole todenn&ékdinen, silldi yhd enenevissi
méirin webbisivut, sihkopostipalvelun tarjoajat ynnd muut ovat alkaneet salata
liikennettd. Joka tapauksessa haluat silti estdd sen, ettd ex-kumppanisi pystyy
nuuskimaan internetin kayttoasi.

Jos et eld sen ihmisen kanssa, josta olet huolissasi, niin silloin isoin riski, ettd hin
péésee nuuskimaan internetin kyttdési, on silloin, kun kéiytit julkista langatonta
tukiasemaa eli wifi- tai wlan-tukiasemaa. On turvallisempaa olla kiyttiméatta
sellaista ja sen sijaan kiyttd4 puhelimesi omaa internet-yhteytti. Jos tdmé ei
jotain syystd ole mahdollista, silloin sinun tulee olla tietoinen riskeistd ja
haavoittuvuuksista julkisten wifien kanssa. Myos langattomien tukiasemien
nimié voidaan véirentia.

Suosikkikahvilallasi saattaisi olla julkinen wifi, nimeltd&n vaikkapa Kahvilawifi. Ja
jos kirjaudut siihen, kiytdt kahvilan wifid. Tai sitten et. Ongelma on se, ettd
mik#in ei estd ketdfin perustamasta julkista wifi-tukiasemaa ja nimedmésta siti
miksi haluaa. Ex-kumpppanisi voi luoda wifi-yhteyden ja nimetd sen
Kahvilawifiksi. Teknisesti se on helppoa: heilld taytyy vain olla laite, joka voi
jakaa wifins4, esimerkiksi reititin, puhelin, kannettava jne. TAmén laitteen téytyy
kuitenkin olla varsin lihelld sitd laitetta, joka ottaa tukiasemaan yhteyden ja
wifilla on kuitenkin varsin lyhyt toimintamatka.

Huijaus-wifin tukiaseman toimintasiteeseen vaikuttaa muutama seikka, mutta
joka tapauksessa se on lyhyt. Ex-kumppanisi pitéisi olla samassa huoneessa
kanssasi tai ainakin jossain hyvin ldhelld. He eivét voi perustaa huijaus-wifi-
asemaa kotiinsa, koska wifin toimintamatka ei ulottuisi kahvilaan.

On muutama seikka, jotka kannattaa pitdd mielessi liittyen wifi-huijauksiin. Jos
suosikkikahvilallasi on salasanalla suojattu wifi, heiddn salasanansa on jossain
listattuna. Ja exisi voi laittaa tismilleen saman salsasanan omaan huijaus-wifi-
yhteyteen. Talloin olettaisit vield varmemmin, ettd olet yhteydessd kahvilasi
wifiin, vaikka niin ei olekaan asia.

Tdmi huijaus on vield vaikeampaa havaita, jos annat puhelimesi muodostaa
yhteyden automaattisesti julkisiin wifi-verkkoihin. Ja silloin vaikka et ole
lahellakdsdn suosikkikahvilaasi, jos puhelimesi huomaa kahvilasi wifiltd
vaikuttavan verkon, se muodostaa yhteyden tdhén verkkoon.

Joten jos mahdollista, kiytd puhelimesi omaa internet-yhteyttd. Ja jos olet
kaupungilla ja sinun pitds yhdistda kannettavasi tai tablettisi internetiin, silloin
voit jakaa puhelimesi internet-yhteyden noille laitteille. T4td kutsutaan wifi-
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hotspotin eli langattoman mobiilitukiaseman luomiseksi. Huomioi, etti
téllaisessa tapauksessa puhelimesi dataa kuluu, kun joku muu laitteesi kiyttaa
sen internet-yhteytta.

* Riippuu puhelimestasi, misti siitd 10ytyy mahdollisuus kéyttéi hotspotia.
Mutta se 16ytyy jostain asetuksista, sieltd esimerkiksi “verkko ja internet”
ja sitten “hotspot ja yhteyden jako”.

* Kun sallit puhelimesi jakavan internet-yhteyden, niin se saattaa
oletuksena sallia kaikkien kiyttda tuota yhteyttd. Jos néin on, niin aseta
hotspottiisi salasana. Sen voit tehdi kohdasta, jossa lukee jotakin sen
tapaista kuin “Luo wifi-hotspot”.

Kun se on tehty, etsi kannettavallasi tai tabletillasi puhelimesi wifi-verkko ja anna
salasana, jotta voit yhdistd4 siihen. Nyt sinun ei tarvitse huolehtia siitd, etti ex-
kumppanisi seuraa internet-liikennettési!

On vield muutamia muita varokeinoja, joita kannattaa kiyttds, kuten internet-
liikenteesi salaaminen kiyttien HTTPS:44 ja jos mahdollista, kiyttien VPN:&4.
Naiistd varokeinoista puhumme seuraavassa luvussa.
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7. Jos asut yha hanen kanssaan

Tdmé luku on ihmisille, jotka yh& asuvat henkilon kanssa, jota he pelkdivit.
Kaymme ldpi minkélaisten asioiden tekeminen jattd4 jalki, joita timé& henkild
voi 16ytdd. Kerromme myo0s, miten kiyttda tietokonetta ja surffata netissi ilman,
ettd siita jaa jalkia.

Tamai luku ei késittele tilannetta, jossa on fyysisen vékivallan riski. Emme ole
psykologeja tai poliiseja, voimme vain antaa teknologiaan liittyvid neuvoja. On
olemassa erilaisia tukiryhmié kuten myo6s poliisi, joihin voit olla yhteydess, jos
pelkdit vikivaltaa. Voit paeta myos erilaisiin turvakoteihin, jos tilanne kotona
dityy pahaksi kotona. Emme kisittele n#itd tilanteita, mutta tukiryhmien,
turvakotien ja poliisin internet-sivustot ja puhelinnumerot 16ytyvit internetisté.

Huom! K&yté internetid turvallisesti, kun etsit sieltd turvakoteja, tukiryhmié tai
mitd tahansa aiheeseen liittyvid. Kdymme tissé luvussa ldpi sen, miten kéyttaa
internetii nimettémaéani.

Internet-liikkenteen vakoilu kodin internet-
yhteyden kautta

Edellisessd luvussa kisittelimme riskejd, jotka liittyvit julkiseen wifiin ja
pakettien nuuskintaan. Jos asut edelleen henkildn kanssa, jota pelkéét, silloin on
my0s olemassa riski, ettd hiin vakoilee kotisi internet-yhteyden kautta
tapahtuvaa internet-liikennettési. Koska héin voi kiyttii samaa internet-yhteytta
kuin sini, hin kéyttdd samaa verkkoa ja hén voi (jos on teknisesti riittivin
kyvykés) seurata kaikkea internet-liikennettd, joka kulkee kotisi wifi-yhteyden
kautta.

Kuten julkisten wifi-tukiasemien kohdalla, helppo ratkaisu on kiyttaa puhelintasi
tukiasemana internetiin silloin, kun et halua kumppanisi nikevin milla sivuilla
liikut. Mutta on my0s muita varokeinoja, joita kannattaa harkita. Niiti
suosittelemme kaikille riippumatta siité, uhkaako joku ihminen heit4 vai ei.

Internet-liikenteesi salaaminen: HTTP, HTTPS ja selaimen lisdosa
‘HTTPS kaikkialla”

Tietokoneesi keskustelee internetin kanssa tietokonekielelld (eli protokollalla),
jota kutsutaan HTTP:ksi (engl. Hypertext Transfer Protocol). Tai tarkemmin
sanottuna tietokoneesi keskustelee toisen tietokoneen kanssa, jota kutsutaan
palvelimeksi, josta puolestaan 16ytyy haluamasi sivu. Sinun ei tarvitse muistaa tai
edes ymmairti mitddn tuosta. Tarkeds on muistaa, ettd HTTP ei ole salattua. Se
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tarkoittaa, ettd jos partnerisi pddsee nikem&in sen salaamattoman liikenteen,
hén tietdd paljon siitd, mit4 teet internetissé.

Onneksi yhi useampi sivusto tarjoaa salatun yhteyden. Se tapahtuu kiyttdmalla
jotain, jota kutsutaan HTTPS (huomaa lopun kirjain “S”. Voit ajatella sitid S-
kirjainta kuten Salattua). HTTPS salaa liikenteen sinun ja vierailemasi sivuston
valilla. Silloin partnerisi ei pysty sitd lukemaan eikd ymmartdméaén.

On olemassa ilmainen selaimen lisdosa, joka varmistaa, ettd kéytit joka kerta
salattua yhteytt§, kun se vain on mahdollista. Timé4 lisdosa on nimeltdan “HTTPS
Everywhere”. Sitd kehittdd ja pitdd ylld voittoa tavoittelematon Electronic
Frontier Foundation. HTTPS Everywhere on tarjolla seuraaville selaimille:
Chrome, Firefox ja Opera. Voit lukea HTTPS Everywhere -lisdosasta enemmén ja
ladata sen ilmaiseksi osoitteesta https://www.eff.org /https-everywhere

Huom! On tirkedi muistaa, ettd HTTPS ei piilota sit4, ettéd olet vieraillut jollain
sivustolla. Vield kerran, koska asia on tédrkead: HTTPS salaa sinun liikenteesi
selaimen ja verkkosivuston vililli, mutta se ei piilota tietoa, milld sivustoilla
vierailet. Joten vaikka kiytdt HTTPS:84 ja asut henkilon kanssa, joka seuraa
internetin kéyttoisi, ei ole edelleenkién vaaratonta vierailla sellaisilla sivustoilla,
joista héin saattaisi suuttua, kuten sivusto kotivékivallasta tai vainoamisesta.

Né&ennéinen yksityisverkko eli VPN

HTTPS suojaa siti, ettei kukaan nie mité olet katsonut jollakin verkkosivustolla,
mutta se ei piilota verkko-osoitetta keneltik#in, joka kéyttdd samaa
verkkoyhteyttd. Toisin sanoen hén nékee, etti vierailet sivustolla esimerkki.com,
mutta hin ei née, miti katsot esimerkki.com-sivustolla eikéd hén née luottokorttisi
numeroa, jos kiytét sité tuolla verkkosivustolla.

Lisaturvaksi voit kiyttdd ndenndistd yksityisverkkoa eli VPN:44 (engl. Virtual
Private Network). VPN tekee kahta asiaa, jotka parantavat seki tietoturvaasi etti
yksityisyyttési.

1. VPN salaa liikenteesi. TAm4 tarkoittaa sité, etté joku samaa verkkoyhteytta
kayttava nikee internet-liikennetti, mutta hin ei niie, miti se on.

2. VPN lahettéi kaiken internet-liikenteesi VPN:n tarjoajan oman palvelimen
(tai tietokoneen) kautta ja sitten sille sivustolle, jolle haluat menné.
Kéytdnnossa tdmé tarkoittaa, etti vierailemasi sivusto ei tiedi, etti sen
havaitsema liikenne tulee sinun tietokoneeltasi.

Yleensd verkkosivusto saa paljon tietoa vierailijoista, mukaan lukien mité
selainta ja kiyttojirjestelméé vierailija kiyttis, se nikee vierailijan IP-osoitteen,
joka antaa verkkosivustolle melko tarkan arvion siitd, missd vierailija on
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fyysisesti ja muutakin tietoa jia vierailijasta verkkosivustolle. Nimé& huolet eivit
ole erityisen oleellisia tidssd oppaassa, ellet vieraile verkkosivustolla, jota
yllapitdé ex-kumppanisi tai ihminen, jota pelkéét. Mutta jos sinulla on varaa, niin
luotettava VPN on aina hyvi investointi, jos on kiinnostunut tietosuojasta. VPN:i4
on tarjolla dlyk&nnyko6ihin, tietokoneille ja tableteille.

Huomio! Kaikki liikenteesi kulkee VPN:n palveluntarjoajan kautta. Joten &l4 hae
internetistd sanoilla “ilmainen VPN”, ja sitten summamutikassa valitse yhti.
Valitse VPN, johon voit luottaa, sellainen, jonka takana on hyvimaineinen yritys.

Verkossa surffaaminen nimettomana

Neuvomme nimettdméné surffaamisesta riippuu siitd, kenen et halua nikevéin
internet-liikennettisi. Kiymme l4pi muutaman vaihtoehdon, helposta vaikeaan.

Olet ainoastaan huolissasi ex-kumppanistasi, et enda asu hdnen
kanssaan eika hénelléa ole péésyaé tietokoneellesi eiké
puhelimellesi

Téllaisessa tapauksessa ex-kumppanillesi on hyvin vaikeaa vakoilla lainkaan
internet-liikennettési. (Ainoita poikkeuksia saattavat olla harvinaiset tilanteet,
jolloin hén on esimerkiksi tdissd sinun internetin palveluntarjoajallasi, tai hin
tekee toitd poliisille, valtiolle tai jotain vastaavaa.) Téllaisessa tapauksessa
pédasiat, joita pohtia:

* Internet-tiliesi turvaaminen. Jos exélldsi on péésy tai hén pystyy hakkeroi-
maan esimerkiksi Googlen tilisi, silloin hén p&&isee késiksi sinun Googlen
hakuhistoriaan, katsomiisi YouTube-videoihin, paikkoihin, joissa olet ollut
yms. (Katso lukua 2, jossa kerrotaan, kuinka suojata internet-tilisi.)

* Muista keskustelu julkisten wifien tukiasemista. On turvallisempaa
surffata internetissd kiyttdmailla kotisi internet-yhteyttd tai puhelimesi
wifid. Ja harkitse, josko asentaisit HTTPS Everywhere -lisiosan selaimeesi
ja hankkisit VPN:n.

Ainut huolesi on ihminen, jonka kanssa asut ja héanella on paasy
tietokoneellesi tai puhelimeesi

Kuten oli puhetta timén luvun alussa, teknologian hyvin tunteva ihminen voi
seurata verkkoliikennettd, joka kulkee kotisi internet-yhteyden kautta. Joten
téllaisessa tilanteessa péiasiat, joita on hyvéi pohtia:

* Voit kiyttdd VPN:44 salataksesi internet-liikenteesi. Mutta jos kéytét kotisi
internet-liikkennetts, esimerkiksi surffaat tietokoneellasi tai tabletillasi,
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niin vaikka sinulla olisi kiytdssd VPN, tim& henkilé pystyy edelleen
nikem&in, ettd olet kiynyt verkossa. Timén voit valttdd kiyttdmailla
puhelintasi.

* Aseta selaimesi (ohjelma, jolla surffaat internetissi) toimimaan
yksityisessid selaustilassa. Tdm# ominaisuus on kéytdssd useimmissa
selaimissa, hieman eri nimisind. Tadssad tilassa tietokoneesi ei tallenna
selaushistoriaasi eiké evésteiti niilté sivustoilta, joilla vierailit. Ne sivustot
kylla tietivét, ettd vierailit sielli, mutta kukaan, joka tutkii puhelintasi
myOhemmin ei tiedd, kunhan olet sulkenut sivuston. Huomaathan, etti
yksityisessi selaustilassa lataamasi tiedostot eivdt hivid koneeltasi, kun
suljet selaimen. Tiedostojen turvallista poistamista késitelliin my6hem-
min t4ssd oppaassa.

* Jos tdlld henkil6lld on péa#sy sinun internet-tileillesi tai h&n pystyy
murtautumaan niihin, hén voi yh& saada selville paljon tekemisistési.
Katso lukua 2, sielld kerrotaan lisaa, kuinka turvata internet-tilisi.

* Sen sijaan ettd kéyttdisit omaa tietokonettasi, voit kiyttdd ystévisi,
kirjastosi, turvakodin, tukiryhmén yms. Tietokonetta.

* Yksi lisévaihtoehto kéyttdd internetid salaa, on kéyttdd jotain mité
kutsutaan nimella TAILS. Siitd kerromme seuraavassa osassa.

Et halua kenenké&éan nakevan internet-liikennettasi

Jos et halua riskeerata mitéén liittyen internet-liikenteeseesi, silloin Tor-selain on
vaihtoehtosi. Olet saattanut kuulla Torista, kun on puhuttu rikollisesta toimin-
nasta. Aloitetaan keskustelu Torista selventimillai muutama mahdollinen
vadrinkésitys.

Tor-hanke on voittoa tavoittelematon organisaatio Tor-selaimen takana. Tor-
hanke koostuu muutamista eri tuotteista ja tydkaluista. Noiden tydkalujen
joukossa on sellaisia, jotka mahdollistavat ihmisille pitd4 sivustoja nimettdmé&na.
Olet saattanut kuulla termin pimeé# verkko (engl. dark web). Rikolliset ovat yksi
sellainen joukko ihmisi4, jotka haluavat liikkua internetissi piilossa ja ylldpitada
nimettdmii verkkosivustoja, joten he ovat yksi Torin tuotteiden monista
kéyttéjista.

Mutta téllainen sensationaalinen kuva Torista jattd4 ulkopuolelleen monet muun
Torin kéyttotavat ja kéayttdjat, jotka hyotyvét siitd. Téllaisia ryhmi& ovat
esimerkiksi toimittajat, ilmiantajat, toisinajattelijat diktatuureissa ja koti-
vikivallan tai vainoavan ex-kumppanin uhrit. Kaikilla n4illd ihmisilld on hyvét
syyt olla erityisen huolellisia nimettémyydestién verkossa.
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Tor-selaimen keskittyy nimettéméni toimimiseen ja nimettdém#in kommuni-
kaatioon varmistaen, ettd kukaan ei saa selville, milld sivustoilla vierailet. Taméa
on se tyOkalu, jota suosittelemme téhén tilanteeseen. Huomaa kuitenkin, etté
Tor-selain itsessdéin ndkyy puhelimessasi tai tietokoneessasi. Voit piilottaa ne
sivustot, joilla kéyt, mutta et sit§, ettd olet asentanut Torin. Jos et voi ottaa sité
riskid, niin lue seuraava osio, jossa puhutaan TAILSista.

Huom! Pimeén verkon sivustot eivit 16ydy normaaleilla hauilla, jotka tehddin
Tor-selaimella. Et voi vahingossa térmétd laittomaan sivustoon, et ainakaan
mihinkaén sellaiseen laittomaan sivustoon, mihin et voisi torméti milld tahansa
selaimella. Tor-selain toimii aivan kuin hakukoneet ja selaimet, joita normaalisti
kiytat. Saat samanlaiset hakutulokset ja voit vierailla tismélleen samoilla
sivustoilla Tor-selaimella kuin milld tahansa selaimella, jota nyt kéytit. Jotta
péisisit salatuille sivustoille, joista olet saattanut kuulla, sinun tiytyy tietd
tdsmaélleen oikea osoite. Ja ne ovat pitki4, eik niissé ole mitdén tolkkua.

Kayta tietokonetta ja surffaa verkossa nimet-
tomana kayttaen TAILSia

TAILS (engl. The Amnesic Incognito Live System) on kiyttdjirjestelm, jonka on
kehittinyt tietoturva- ja tietosuoja-asiantuntijat. Tavoitteena on turvata kiyttdjan
yksityisyys ja nimettdmyys. Oletuksena TAILS ei tallenna mitd&n informaatiota
sessiostasi. Se tarkoittaa sité, ettd kun suljet tietokoneesi, kaikki mit4 teit koneel-
lasi, havitetddn. Oletuksena TAILS myos 1ahettda internet-liikenteen Torin kautta.

Voit asentaa TAILSin tietokoneelle siten, ettd sitd k#ytetd&n aina. Voit my0s
kayttad TAILSia USB-tikun avulla. Silloin ja4 piiloon jopa se, etté sinulla on péaisy
TAILSiin. Ainut keino jollakulla havaita, ettd olet kéyttdnyt TAILSia, on 16ytda
USB-tikku, jolla TAILS on.

* Kayttddksesi TAILSia USB-tikulta, asenna ensin TAILS USB:lle.

» Sitten laita TAILS USB kiinni tietokoneeseesi. Laita tietokone péélle tai jos
se on pailla, uudelleenkiynnista se.

* Ennen kuin normaali kéyttdjarjestelmé tietokoneessasi varsinaisesti
kiynnistyy, sinulle annetaan mahdollisuus avata sellainen kuin
kiynnistysvalikko (engl. boot menu). Sieltd késin voit kertoa tieto-
koneellesi kédyttds TAILSia normaalin kyttdjirjestelmén asemesta.

* Valitettavasti timéi osa on vihin hankala, koska se mitd nippéinta pitda
painaa, riippuu kéyttdjarjestelméstisi ja tietokoneestasi. Tietokoneesi
niyttdd, mitd nippdintd painaa, niin sanottua “Boot menu -nippaintd”,
mutta se saattaa niky4 ruudulla vain hetken.
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o PC:ssi yleensé esiintyvit Boot menu -nidppédimet ovat: Esc, F7, F8, F9,
F10, F11 ja F12 (voi olla myds Novo-ndppidin Lenovo-merkkisessi
tietokoneessa)

Loydéat yksityiskohtaisemman listan ja aloitusoppaan TAILSin
sivustolta:
https://tails.boum.org/install/win/usb/index.en.html#start-tails

© Macissa, paina ja pidd alhaalla Alt-ndpp&in. TAILSin sivustolla lisidé
infoa:  https://tails.boum.org/install/mac/usb/index.en.html#start-
tails

* Boot menusta voit sitten valita, ettd kéynnistit TAILSin USB-tikulta.

Kun TAILS on kéytossd tietokoneessasi, se kéyttdd tietokoneesi laitteistoa
jattdmatti toiminnastasi jilkid “normaalin” tietokoneesi kovalevylle. Voit lukea
liséd TAILSista ja ladata sen télta sivustolta: https://tails.boum.org/

Tiedostojen turvallinen poistaminen

Kun poistat tiedoston puhelimeltasi tai tietokoneeltasi, itse asiassa se tiedosto ei
tuhoudu. Annat vain tietokoneellesi luvan kéyttda siti tilaa muistista muuhun
tarkoitukseen sitten, kun tietokoneesi tarvitsee lisii tilaa. Jos etsit poistamaasi
tiedostoa, sité ei enéi 16ydy, mutta se on silti viela sielld. Ja on olemassa ohjelmia,
joita voidaan kéytta4 téllaisten tiedostojen ldytdmiseen.

Jos haluat kokonaan poistaa kaiken todisteen jonkin tiedoston olemassa olosta,
silloin ainut turvallinen tapa on kokonaan kirjoittaa sen pééille. Eli pitdd tayttaa
jollain muulla se kohta tietokoneesi kovalevyll4, jossa tiedosto oli. Ja varmuuden
vuoksi tdytyy kirjoittaa sen kohdan péélle tietokoneesi muistissa useita kertoja.

Jos tieddt, mink& tiedoston haluat poistaa, on olemassa ohjelmia, jotka
kirjoittavat siihen pééille useita kertoja muuta tietoa. Esimerkiksi TAILSilla on
sellainen ohjelma. Jos olet sen sijaan poistanut tiedoston etk tiedd, missi se on
kovalevylldsi ja haluat ylikirjoittaa sen, sinun tidytyy kenties tiyttdd kaikki
vapaana oleva muisti tietokoneellasi useaan kertaan. Tayttdad mill, saatat kysya.
Sushi-resepteilld, yksisarvisen kuvilla, Rick Ashleyn videoilla — milld tahansa,
jolla ei ole mitddn merkitystd, jos se loydetddn. Kokonaisen kovalevyn
tiyttiminen useaan kertaan kestdi hyvin tovin. Onneksi on olemassa ohjelmia,
jotka auttavat sinua tekemiin sen. Huomaa kuitenkin, ettd jos henkil6, jota
pelkiit, on riittévin taitava teknisesti 16ytdmé&4n hévitetyt tiedostot, he toden-
nédkoisesti huomaavat, etté olet ylikirjoittanut jotakin. Héin ei vain tieda mit4.

Jos sinun ei tarvitse poistaa tiedostoa, vaan vain varmistaa se, ettd muut eivit
pysty avaamaan sité, voit salata tiedoston. Se ei ole alkuunkaan niin vaikeaa kuin
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miltd se kuulostaa. Loytyy ohjelmia, jotka tekevét sen puolestasi. Sinun téytyy
antaa avain, salasana, jota voit k#yttdd tiedoston avaamiseen eli salauksen
purkuun. Mutta tiedosto on koko ajan nékyvill§, siti ei vain voi avata, jos ei ole
oikeaa avainta. Jos haluat olla erityisen varovainen, voit ensin salata tiedoston ja
sitten poistaa sen

Laitteittesi ja internet-tiliesi turvaaminen, kun
asut jonkun kanssa, johon et luota

Téllaisessa tilanteessa on kaksi ldhestymistapaa, riippuen siitd, miten uskot ex-
kumppanisi reagoivan siihen, ettd olet lisdnnyt tietoturvaasi. Lyhyt versio on
tama:

* Jos sinun ei tarvitse peldtd mitdin aggressiivista reaktiota, voit kayttaa
tdméin oppaan kaikkia vinkkeji ja suojata laitteesi viimeisen péélle.

* Jos sen sijaan hénen reaktionsa saattaa olla aggressiivinen, &l4 tee mitién,
mik4 voisi herdtté4 epéilyksié tai nostattaa vihaa. Sen sijaan kehité uusia,
salaisia viestintitapoja.

Katsotaanpa tarkemmin kutakin skenaariota ja siti, mitd siné voit tehd4d asian
hyviksi.

Vaikka suojaat tilisi ja laitteesi, ei ole syyta pelété, ettd kukaan
reagoisi mitenkaan

Ala kiaytd kasvojen- tai sormenjilkitunnistusta puhelimesi ainoana niytén
lukituksen avaajana. Kasvojentunnistusta voidaan kéyttdsd, kun nukut ja
puhelintasi pidetdin kasvojesi edessi. Ja sormesi voidaan asettaa puhelimen
paélle. Kéyta sen sijaan PIN-koodia tai salasanaa, mieluiten kuutta merkkié tai
pidempéi. Kuten internet-tilien salasanoissa, #l4 tee salasanastasi tai PIN-
koodistasi helppoa arvata. Joten 414 esimerkiksi kiytd syntymépaivéisi tai lapsesi
syntymépaivad puhelimen lukituksen avaamiseen.

Vaihda SIM-kortin PIN-koodi, jotta se ei olisi oletussalasana, joka silld oli
ostaessasi SIM-kortin (SIM-korttien oletus-PIN-koodit 16ytyvét yleensé verkosta,
jos tietid, mik4 puhelinoperaattori jollakin on).

Lukitse tietokone salasanalla. Jilleen ké&ytd salasanaa, jota kumppanisi ei
todennékoisesti arvaa. Sammuta tietokone tai aseta se nukkumaan tai lepotilaan,
kun ldhdet sen luota pois, jopa vain menniksesi kylpyhuoneeseen. Ja aseta
tietokone vaatimaan salasana, kun herétét sen lepotilasta.
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Aseta tietokone nukkumaan, kun se ei ole aktiivisessa kiytossd. Ndin se menee
nukkumaan automaattisesti, jos unohdit laittaa sen nukkumaan, kun lahdit
koneen luota pois.

Tietokoneen lukitsemisen lisdksi voit lisidta ylim#irdisen suojaustason salaamalla
tietokoneesi kiintolevyn. Tidmé& kiintolevyn salausprosessi voidaan asettaa
suoritettavaksi automaattisesti. Kun avaat tietokoneen, sinulta kysytdin ensin
kovalevyn salauksen salasanaa ja sitten salasanaa tietokoneen lukituksen
avaamiseksi. (Al4 kiytd samaa salasanaa molemmille.) Useimmissa tilanteissa
timé tuo todennikdisesti enemmén turvallisuutta kuin tarvitset. Mutta jos
henkild, jonka kanssa asut, on taitava tietokoneen kéyttija, hin voi esimerkiksi
paésté késiksi tiedostoihisi kytkemélld kiintolevyn toiseen tietokoneeseen (eri
kayttojarjestelmad kéayttdville) ja siten pystyd ohittamaan tietokoneesi
salasanatarkistuksen. Mutta jos kiintolevysi on salattu, hén ei p#ise kisiksi
tiedostoihisi.

Ole varovainen, kun surffaat puhelimellasi ja tietokoneellasi. Kumppanisi saattaa
katsoa olkapéisi yli, kun avaat laitteen lukituksen ja siten nédhda salasanasi tai
PIN-koodisi.

Viimeisend, jokseenkin itsestidn selvind huomautuksena: Néiden vinkkien
lisdksi kaikki, mitd olemme aiemmin késitellyt tdssi oppaassa internet-tilien,
tietokoneiden jne. turvaamisesta, on tietysti myos hyvin tarkeéa.

Jos pelkaat vihamielista reaktiota, kun suojaat tilejasi ja laitteitasi

Jos on mitédn syyté epiillé, ettd kanssasi asuva henkil6 voi tulla vikivaltaiseksi
tai muulla lailla kdyttdytyd huonosti, silloin sinun tiytyy olla varovainen, ettei
hdn huomaa sinun etsivin merkkeji vainoamisesta, olevan kiinnostunut
parantamaan turvallisuuttasi tai yrittivin tehdi asioita hinen huomaamattaan.

Voit pitds olemassa olevat tilisi, mutta luoda uudet, salaiset tilit viestintis varten.
Pida ylla normaalia tilannetta tietokoneellasi ja puhelimellasi, tee niiti asioita,
joita normaalistikin teet. Ja kiyté uusia tilejési salaiseen viestimiseen.

Jos kanssasi eldvélli henkil6lla on paésy puhelimeesi, sinun tdytyy mietti8, josko
siithen on asennettu vainoamisohjelma tai jokin muu tapa seurata sinua. Sama
koskee tietokonettasi. Jos laitteesi on saastutettu sellaisella ohjelmalla, silloin
hén voi tietdd, mitd olet tehnyt silli tietokoneella. K&yté sellaista tietokonetta,
jota hén ei voi tarkkailla, esimerkiksi ystévin tai kirjaston konetta, ja luo silld
uusi sdhkopostitili, sosiaalisen median tili tai mikd tahansa tili, jota haluat
kiyttdd salaiseen viestimiseen. Jos tietokoneellasi tai puhelimellasi on
vakoiluohjelma, silloin kanssasi asuva henkil6 saattaa voida nihdé seki sen, etté
olet luonut uuden tilin ettd ndhdé salasanasi.
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Jos sinulla on mahdollisuus piilottaa ylimd4rdinen kinnykk4, jossa on prepaid-
liittym4 (eli voit kayttaa liittym&4 nimettdméné), se on yksi hyvé vaihtoehto. Jos
piilotat puhelimen taloosi, muista laittaa se A&nettdmille ja estd ilmoitusten
nidkyminen, jotta puhelinta ei voi havaita. Sinun tytyy myo6s olla huolellinen,
jotta puhelimesta ei tule kotiisi tai sihkopostiisi mitdin laskua, jonka timé&
henkilé saattaisi 16ytdd. Jos hin pi#see késiksi pankkitiliisi tai lukemaan
tiliotteitasi, et halua, ettd kinnykkisi nikyy pankkitilillasi tai tiliotteellasi. Sen
estimiseksi voit ostaa ylimiérédisen puhelimen ja SIM-kortin kéteiselld. Voi olla
vaarallista vain ostaa erillinen SIM-kortti, jonka vaihtaa omaan peruspuhelimeen,
kun haluat keskustella salaisesti, koska puhelimesi voi tallentaa muistiin titi
salaista viestintéi, kuten tekstiviesteji tai yhteystietoja.

Yksi vaihtoehto on TAILS, josta oli puhetta aikaisemmin. TAILSin avulla voit kyt-
td4 mitd tahansa tietokonetta, jopa kotikonettasi, ilman etti siitd jaa jélkia itse
tietokoneeseen. Ainut merkki TAILSin kéyt6sté on se USB-tikku, jolla TAILS on.

Muista: Ole varovainen, ettet vahingossa jatka jollain vanhalla viestintdkanavalla
keskustelua, jonka aloitit uudella sédhkopostilla, sosiaalisen median tililld tai
jollain muulla viestintdkanavalla, koska kanssasi asuva henkilo saattaa seurata
vanhoja tilejisi. Esimerkiksi vastaisit vahingossa vanhalla sdhkdpostiosoitteellasi
ystivisi viestiin, joka oli lihetetty salaiseen sihkopostiisi.
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Kiitokset

Ennen kaikkea haluamme kiittid syddmestdmme kaikkia niitd ihmisié, jotka ovat
kertoneet meille tarinansa. Teiddn kysymyksenne ja huolenne auttoivat timéin
oppaan syntymisessd. Oli mieluisaa puhua jokaisen teistd kanssa. Se on aika
hdmmaéstyttavid, kun ajatellaan, kuinka epamiellyttivia aihepiireja késittelimme.

Olemme my6s kiitollisuudenvelassa monille sosiaalityontekijoille ja vapaa-
ehtoisille, jotka ovat kiyttdneet aikaansa meiddn kanssa keskustelemiseen.
Erityisesti kiitos Jonna Brandtille Tukikeskus Varjosta (Viola ry). Hin on ollut
timin oppaan tietoldhde sekd viisyméiton kannustaja monien versioiden ajan,
siitd ldhtien kun olimme kirjoittamassa muutamia vinkkejd, jotka olisivat
mahtuneet kiiyntikortin kokoiseen tilaan. Kiitokset myds Tukikeskus Varjon seki
Violan muille ty6ntekijoille ja asiakkaille, kuten myds Naisten Linjalle seké
Avopalvelu Pesille.

Kiitokset Antti Kuritulle siit, ettd hién luki alkuluonnoksen ja korjasi joitakin
virheitd. Kiitokset myds tekstintarkastaja Chris McPheelle, joka teki taas
loistoty6td, kuten hén aina tekee. Ja Jari Perkidmé&ki kunnostautui suomen-
kielisen kdfinndksen terminologiataiturina. Kiitokset myo6s Tukikeskus Varjolle ja
Viola ry:lle kd&nn6stydn mahdollistamisesta.

Toivomme vilpittémaésti, ettd tistd oppaasta on apua niille ihmisille, jotka siti
tarvitsevat.

Linus Nyman & Laura Kankaala
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